
Cyber 4.0
Centro di competenza nazionale ad alta specializzazione sulla 
cybersecurity

Filippo Silvestri – Chief BD Officer
Alessio Gerbaldi – Head of Research & Innovation
Cassino – 28/04/2026



Il Centro e il proprio ecosistema



Selezionati nel 2018 dal MIMIT – Ministero delle Imprese 

e Made in Italy tramite bando pubblico, i Centri di 

Competenza ad alta specializzazione  sono 

partenariati pubblico-privati.

Compiti istituzionali:

• attività di orientamento e formazione alle imprese 

su tematiche Industria 4.0

• supporto nell'attuazione di progetti di innovazione, 

ricerca industriale e sviluppo sperimentale 

finalizzati alla realizzazione di nuovi prodotti, 

processi o servizi (o al loro miglioramento) tramite 

tecnologie avanzate in ambito Industria 4.0

I Centri di competenza
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• Associazione no-profit, 8 Università, +40 imprese e fondazioni

• Soggetto Attuatore PNRR M4C2 – Inv.2.3 e per l’EDIH Seal of Excellence NEST (Network for EU 
Security & Trust)

• Partner in diversi progetti finanziati dall’Unione Europea (sia Horizon Europe che Digital Europe)
• Partner MAECI per cybersecurity e cybercrime capacity building internazionale
• Raccordo tra PMI ed istituzioni (locali, nazionali, comunitarie) operanti nel settore della cybersecurity:

networking, matchmaking, open innovation, startupping.
• Parte del network internazionale per il rafforzamento delle competenze cybersecurity: EU CyberNet,

ECSO, Global Cyber Alliance, ENISA, ECCC, LAC4

Cyber 4.0
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Soci
Università, enti pubblici e centri di ricerca

Grandi imprese

PMI

Fondazioni, associazioni e altri enti



Il supporto del Centro di 
Competenza a imprese e PA



PNRR – CdC - M4C2 – I2.3 (03/2023 – 04/2026)
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LINEA B1 
BANDI DI 
INNOVAZIONE

LINEA A
PROGETTI 
INFRASTRUTTURALI

LINEA B2 
SERVIZI 
INCENTIVATI

Potenziamento infrastrutture del 
Centro per l’erogazione di servizi 
innovativi alle imprese

3,5 Mln €

Co-finanziamento progetti di 
ricerca industriale e sviluppo 
sperimentale ad alto livello di 
maturità

4,7 Mln €

Servizi co-finanziati con sconto in 
fattura per la transizione digitale 
sicura

10,2 Mln €

Risorse Valore 
progetti

7 Mln €

8 Mln €

13 Mln €

18,4 Mln € 28 Mln €



• Partner:

• Cyber 4.0 (Coord.)
• DIH Lazio
• DIH Umbria
• DIH Abruzzo
• Innova

• Finanziamento: 4.6 M€, di cui 2,3 M€ per Cyber 4.0

PNRR – EDIH SoE NEST (03/2023 – 04/2026)
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NEST
Servizi co-finanziati con sconto in 
fattura per la transizione digitale 
sicura – PA incluse

4,6 Mln €

Risorse Valore 
progetti

5,6 Mln €



Servizi incentivati per imprese
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988
Applicants

Aziende e organizzazioni che 
hanno presentato domanda ai 

programmi Linea B2 e NEST

443
Imprese servite

Imprese che hanno beneficiato 
concretamente dei servizi di 

supporto cyber erogati

3.600+
Servizi richiesti

Totale delle richieste di servizio 
pervenute attraverso i portali 

PIC e PIEN

902
Servizi erogati

Servizi contrattualizzati ed 
erogati, con piena tracciabilità

11,5 M€
100%

Incentivi erogati
Utilizzo completo delle risorse 

disponibili per le imprese
Media aiuti: 80%



NEST - Pubbliche Amministrazioni

CODAU: Formazione NIS2 Livelli Apicali, 26 Atenei pubblici, 975 discenti

Marina Militare/ Centro Supporto e Sperimentazione Navale, Centro 
Eccellenza Underwater COE: Mappatura rischio infrastrutture, 
analisi quadro normativo, valutazione capacità operative di 
protezione, elaborazione scenari di minaccia

Assesment tecnologico cyber, revisione, razionalizzazione e messa 
in sicurezza delle utenze e dei meccanismi di accesso 
all’ecosistema ICT del Ministero della Giustizia

Ministero della Difesa, Comando per le Operazioni in Rete (COR): 
Sviluppo framework per la protezione delle infrastrutture spaziali e 
realizzazione di un teatro di esercitazione su cyber range

Definizione del framework di controlli interni e compliance per adozione 
NIS 2 in AGID

1,1 M€
100%

Incentivi erogati
Utilizzo completo delle risorse 

disponibili per la PA



Formazione NIS2 CODAU
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Progetti finanziati RI&SS
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4,7 M€
100%

Incentivi erogati



DIGITAL-ECCC-2024-DEPLOY-CYBER-06-STRENGTHENCRA 

Adeguamento al Cyber Resilience Act PMI Europee

50% di finanziamento per valore progetti max € 60K

Consortium: ACN (IT) [coord], NASK (PL), INCIBE (ES), CCB (BE), LHC

(LU), DNSC (RO), EDIH AT (AT), Cyber 4.0, IdeaRe

Budget progetto: 21,9 Mln €

Budget Cyber 4.0: 18,2 Mln € (inclusi i 16,5 di FSTP)

Prima call: chiusa il 29/03/2026 - € 5 Mln

Residuo prossime call: 11,5 M€

SECURE - Strenghtening EU SMEs Cyber Resilience 

13



SECURE – Risultati Prima Call for Proposal
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#Item
702Utenti registrati in Extranet
463Proposals create
258Proposals inviate in valutazione

Number of 
companies

Country 
name

91Italia
28Germania
27Spagna
16Romania
15Olanda
14Belgio
10Francia
6Slovenia
6Polonia
5Portogallo
4Finlandia
4Lettonia
3Grecia
3Irlanda
3Cipro
3Slovacchia
3Svezia
2Croazia
2Danimarca
2Austria
2Bulgaria
2Lituania
1Lussemburgo
1Islanda
1Estonia
1Ungheria
1Regno Unito
1Repubblica ceca

https://secure4sme.eu



EU Fundraising
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Laboratori e piattaforme
Potenziamento Centro di 
Competenza



Orientamento tecnologico imprese e PA
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Demo in ambito:

Gestione del rishio cyber

Awareness e Formazione

Supply Chain Security

CERT & Security Operations

Information Sharing

Tecnologie di sicurezza

Malware analysis

OT/ IoT Security

OSINT

Big Data Security

Sicurezza delle applicazioni

Progetti di ricerca e innovazione 
Cyber 4.0

– 17 –

T4 Demo Lab – Technology Transfer, Training and Testing

Parte del piano di supporto alle imprese, rende disponibile un ambiente in cui fare test di 
tecnologie innovative, formazione evoluta e awareness. Ospita inoltre alcune delle soluzioni 
sviluppate nei progetti di innovazione co-finanziati da Cyber 4.0



L’ecosistema Cyber 4.0 integra infrastrutture di fisiche e 
servizi online per una resilienza cyber a 360 gradi

Laboratori Fisici (Hardware e Software)
Formazione e ricerca nel campo della cybersecurity legata
all’IoT
Cyber Safe AI Innovation: sviluppo di soluzioni di
intelligenza artificiale affidabili, sicure e integrate nei
processi organizzativi

5 Poli universitari e 3 Soci

Servizi on-line (Cloud & Operations)
Soluzioni software applicate per il monitoraggio continuo,
la protezione e la certificazione

5 Piattaforme online

Cyber 4.0



Laboratori fisici per servizi di protezione, test-before-invest
per settori industriali critici

Healthcare & 
Critical OT

Tor Vergata | WHL – Wireless Healthcare Lab
Sviluppo di tecnologie abilitanti per la sicurezza
elettromagnetica, informatica e fisica dei dispositivi
medici

Infoteam | OT Cybersecurity Lab
Laboratorio integrato dedicato alla cybersecurity di
apparati elettromedicali e reti idriche

AI & Defense 
Strategy

Luiss | XAI Lab (Cyber Safe AI Innovation)
Sviluppo di soluzioni AI affidabili, sicure ed
integrate nei processi organizzativi

Sapienza | AI Sec Lab
Sviluppo di AI per il supporto
avanzato alla difesa in
ambito cyber security

Mobility & IoT 
Ecosystem

UCBM (Campus BioMedico) | 
Cybershot Lab
Formazione e ricerca verticale nella
cybersecurity legata agli ecosistemi IoT

UniCassino | VX2 – Veichle to X 
Cybersecurity Lab
Assessment specialistico di apparati 
e sistemi nell’ambito automotive

CY4Gate | HDT - Hybrid
Digital Twin Lab
Laboratorio finalizzato al
training cyber immersivo
(Cyber Range)

TIM | Bolla 5G
Infrastruttura per test-before-
invest in ambito IoT



Erogazione di servizi per awareness, fiducia digitale e 
protezione infrastrutturale

Fattore umano & organizzativo (Postura Aziendale)

Di Gi Academy | ISAC4PMI
Sviluppo di tecnologie abilitanti per la sicurezza elettromagnetica, informatica e fisica dei dispositivi medici

Digital Trust (integrità dell’informazione)

Sistemi & Automazione | Spotlight
Piattaforma dedicata a contrastare attivamente la disinformazione 
e le fake news
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Ancharia | Veritas
Tecnologia blockchain per la certificazione, tracciabilità e 
l’autenticazione dei beni di lusso

Cloud & SOC (Operational Services)

BV Tech | RPA
Servizio di monitoraggio e identificazione proattiva delle 
possibili minacce su infrastrutture OT

Netgroup | HCSP
Servizi di cybersecurity in Cloud, gestione di un Security Operation
Center (SOC) e Security Awareness



Per restare in contatto…



Website:

https://www.cyber40.it

Cyber FACTory 4.0 – La nostra newsletter

https://www.cyber40.it/newsletter/

LinkedIn: 

https://www.linkedin.com/company/cyber40/

Youtube:

https://www.youtube.com/@CCCyber4.0

Contatti Cyber 4.0
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Forum Cyber 4.0 – 3-4 giugno 2026, Roma
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V2X-Cybersecurity Lab

Prof. Domenico Capriglione
Responsabile scientifico V2X Cybersecurity Lab e EMC2 Lab



V2X-Cybersecurity Lab: il contesto…
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Automotive dei veicoli connessi e 
Internet of Vehicles (IoV)

L’Internet of Things (IoT)



Automotive Vs Cybersecurity

Il veicolo moderno come sistema cyber-fisico
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 Tecnologie mobili per la connettività
 Sistemi Avanzati di Assistenza alla Guida (ADAS), 

infotainment evoluto, fleet management, 
aggiornamenti OTA

 Guida autonoma

Un attacco può avere impatti su privacy, 
disponibilità del mezzo e funzioni di guida



Automotive Vs Cybersecurity

Comunicazioni «interne» ed «esterne» (V2X)
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Comunicazioni «interne»
 CAN
 LIN
 FlexRay/MOST
 Automotive Ethernet
 BT
 WiFi

Comunicazioni V2X
 V2V (Vehicle-to-Vehicle)
 V2N (Vehicle to Network)
 V2I (Vehicle-to-Infrastructure)
 V2P (Vehicle-to-Pedestrian)
 V2G (Vehicle-to-Grid)



Automotive Vs Cybersecurity

Numero di vulnerabilità individuate (2021-2025)
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https://upstream.auto/reports/global-automotive-cybersecurity-report-2025/
https://www.cve.org/

Le vulnerabilità sono 
spesso riscontrate nei 

prodotti OEM, ma 
possono comparire 

anche nei prodotti delle 
aziende della catena di 

fornitura OEM

Le vulnerabilità sono 
spesso riscontrate nei 

prodotti OEM, ma 
possono comparire 

anche nei prodotti delle 
aziende della catena di 

fornitura OEM



Automotive Vs Cybersecurity

Vettori di attacco
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67%

18%
11% 8% 7% 6% 3% 2%2%2% 2%

Backend
servers

API

Infotainment

EV charging

ECU

Third party 
services

Mobile 
applications

GPS/GNSS 
Navigation systems

Bluetooth

ADAS

Remote 
keyless entry

https://upstream.auto/reports/global-
automotive-cybersecurity-report-2025/

 Le intrusioni mirano sempre più a 
piattaforme telematiche, servizi cloud 
e server applicativi

 Le Application Programming 
Interfaces (API) possono esporre al 
furto di dati personali sensibili, la 
manipolazione dei sistemi back-end o 
il controllo remoto malevolo dei 
veicoli

 Anche le infrastrutture di ricarica per 
veicoli elettrici si sono affermate 
come una superficie di attacco 
sempre più vulnerabile



Automotive Vs Cybersecurity

Un esempio recentissimo…
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Intoxalock breathalyzer (2026)
 Compromissione dei sistemi back-end dell’azienda 

Intoxalock
 Impatto sul veicolo: I dispositivi breathanalyzer sono 

stati resi indisponibili e i conducenti non riuscivano 
ad avviare il mezzo



Automotive Vs Cybersecurity

Ripartizione degli incidenti resi pubblici in base alla potenziale portata
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https://upstream.auto/reports/global-automotive-cybersecurity-report-2025/

Strumenti di IA 
ampliano le superfici 

di attacco (già) 
abilitate dall'IA

Strumenti di IA 
ampliano le superfici 

di attacco (già) 
abilitate dall'IA



IoT Vs Cybersecurity

Esempi recenti…
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https://www.lastampa.it/esteri/2025/01/23/news/usa_elettrodomestici_hackerati_insulti_proprietari-14957154/



IoT Vs Cybersecurity

Esempi recenti…

33

https://www.cybersecurity360.it/nuove-minacce/dalle-case-agli-uffici-come-40-000-videocamere-di-sicurezza-diventano-finestre-
pubbliche/

Nel mondo esistono almeno 40.000 videocamere di sicurezza e telecamere di videosorveglianza accessibili 
liberamente da Internet, senza alcuna protezione, né password, né crittografia, né controlli di autenticazione



V2X-Cybersecurity Lab: la strumentazione
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Keysight SA8710A Automotive 
Cybersecurity Test Platform

 Piattaforma di test modulare per valutare la robustezza di ECU 
(Electronic Control Unit), TCU (Telematics Control Unit), sottosistemi 
e veicolo completo rispetto ad attacchi informatici

 Audits disponibili: Wi-Fi, Bluetooth Classic, Bluetooth Low Energy, 
CAN, Automotive Ethernet, Ethernet, IPV4, IPV6, ADB, WEB,
Cellular 2G\3G\4G\5G

 Automatizzazione dei test, assessment, fuzzing, scansione delle 
vulnerabilità e reporting

 Test CVE (Common Vulnerability and Exposure)

 Possibilità di customizzazione e di creazione di nuovi test



V2X-Cybersecurity Lab: la strumentazione
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Keysight SA8710A Automotive 
Cybersecurity Test Platform

Audit CorrelatiCategoria

Hardware, Firmware, Boot, PatchingDevice Security

Auth, IAM, Password, Access ControlAccess Management

Privacy, Crypto, Secure CommData Security

Cloud, API, Network, ServerInfrastructure

Vulnerability, Incident, LoggingOps & Governance

≈ 400 test disponibili



V2X-Cybersecurity Lab: la strumentazione
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Keysight SA8710A Automotive 
Cybersecurity Test Platform



V2X-Cybersecurity Lab: la strumentazione
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Keysight SA8710A Automotive 
Cybersecurity Test Platform



V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilità Sostenibile)
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Keysight SL1040A Scienlab
Charging Discovery System

 Analisi di compatibilità, sicurezza e funzionamento nei 
processi di ricarica dei veicoli elettrici: 

a. Emulatore di veicolo (EV Test)

b. Emulatore di colonnina (EVSE Test)

c. Analisi di interoperabilità (Man-in-The-Middle)
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Keysight SL1040A Scienlab
Charging Discovery System

EV test

 Verifica del sistema EVCC o 
OBC (con o senza 
trasferimento di energia)

 Verifica di tutti i componenti 
relativi alla ricarica, inclusa 
la rete (BMS + batteria)

 Test funzionale 
dell'interfaccia di ricarica di 
un veicolo (completo)

 Test di conformità e 
interoperabilità

V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilità Sostenibile)



40

Keysight SL1040A Scienlab
Charging Discovery System

EVSE Test

 Verifica del Supply Equipment Communication 
Controller (SECC).

 Verifica di tutti i componenti relativi alla ricarica 
come rete (SECC + convertitore AC/DC).

 Test funzionale dell'interfaccia di ricarica di una 
stazione di ricarica (completa).

 Test di conformità e interoperabilità.

V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilità Sostenibile)
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Keysight SL1040A Scienlab
Charging Discovery System

Man-in-the-Middle test

 Analisi delle interruzioni di 
ricarica

 Analisi di specifiche 
problematiche di 
interoperabilità

 Cybersecurity test

V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilità Sostenibile)



V2X-Cybersecurity Lab: sintesi dei servizi
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DESCRIZIONEAMBITI
Scansione delle vulnerabilità su varie interfacce di 
comunicazione, allestimento di scenari sperimentali ad-hoc

TESTING

NIS2, CRA, UNECEGOVERNANCE & COMPLIANCE

Awareness, specialistica, preparazione auditFORMAZIONE

Progettazione e sviluppo di IDS, AI per cybersecurity, 
Tecniche di crittografia, bandi di ricerca e innovazione

R&D & INNOVAZIONE
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Grazie!


