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Il Centro e il proprio ecosistema
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CYBER 4.0

| Centri di competenza S

Selezionati nel 2018 dal MIMIT — Ministero delle Imprese

|
e Made in Italy tramite bando pubblico, i Centri di 0 (E) b I - I_ E X
. . . @ 0 9 @ Big Data Innovation & Research Excellence
Competenza ad alta specializzazione sono

partenariati pubblico-privati.
Compiti istituzionali: + C I M 4 O rcyzR 20

» L CYBERSECURITY COMPETENCE CENTER
» attivita di orientamento e formazione alle imprese

su tematiche Industria 4.0

* supporto nell'attuazione di progetti di innovazione, \ MAD E MEDITECH

Competence Center 14.0 COMPETENCE CENTER
ricerca industriale e sviluppo sperimentale

finalizzati alla realizzazione di nuovi prodotti,

processi o servizi (o al loro miglioramento) tramite E\CT SIARTA n

tecnologie avanzate in ambito Industria 4.0
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* Associazione no-profit, 8 Universita, +40 imprese e fondazioni

* Soggetto Attuatore PNRR M4C2 - Inv.2.3 e per UEDIH Seal of Excellence NEST (Network for EU
Security & Trust)

* Partnerin diversi progetti finanziati dall’Unione Europea (sia Horizon Europe che Digital Europe)

* Partner MAECI per cybersecurity e cybercrime capacity building internazionale

 Raccordo tra PMI ed istituzioni (locali, nazionali, comunitarie) operanti nel settore della cybersecurity:
networking, matchmaking, open innovation, startupping.

* Parte del network internazionale per il rafforzamento delle competenze cybersecurity: EU CyberNet,
ECSO, Global Cyber Alliance, ENISA, ECCC, LAC4

Member of CISQ Federation Member of CI1SQ Federation

Sistema R I ‘ H R I { H IQNET
Invitalia ’ } e

* 2026 % CERTIFIED MANAGEMENT SYSTEM CERTIFIED MANAGEMENT SYSTEM
ISO 92001 ISO/IEC 27001

Startup
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Universita, enti pubblici e centri di ricerca

Y UNIVERSITA
TUSCrA

@ 1NnanL

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
RRRRRRRRRRRRRRRRRRRRRRRRR

A SAPIENZA

UNTVERSITA DT ROMA

LUISS F

-(ILLLE

]VERS[TA DEGLI STUDI UNIVERSITA

DEGLI STUDI
DELL’'AQUILA

Consigho Nazionale
delle Ricerche

Grandi imprese

T g —_ N azCd n: Gpi . eurosystem
POSteltallane AlmaVIVA N—TE ROUP W TecuuomsvcoNsumuGCyberdefence )’ ””””””””””””” tion beyond IT
S = . Y : (9]
‘& LEONARDO ==TIM BVTECH blP i N NEVERHACK intelleraconsulting e
PMI i =,
> a m)) Si - P Om,, @
0 Firbbruder Teleconsys, (W) Sinfoteam (ol iy e
PRISMA g GRUPPOISC - \ - wsemuman— CLOUDAJIN\E £ WHYSECURITY
<dLAND DIGL Acc;demy e QP Yc “jH - SN M
Jmediavoice» |_ HERMESBAY .
A ANCHAR —— = D ‘ihenced amureness $% CYBEROO

Fondazioni associazionie altri enti

rONDAZIONE
PIEMONTE
I INNOVA

nnnnnnnnnnnnnnnnnn
pr’nS ml/




‘ CYBER 4.0
2 CYBERSECURITY
COMPETENCE

CENTER

Il supporto del Centro di
Competenza a imprese e PA




PNRR -CdC - M4C2 -12.3 (03/2023 - 04/2026)

Decreto ministeriale 10 marzo
2023 - Potenziamento ed
estensione dei centri di
trasferimento tecnologico

Il decreto ministeriale 10 marzo 2023 definisce le risorse, le procedure
e criteri e il finanziamento a valere sulle risorse messe a disposizione
per l'investimento del PNRR “Potenziamento ed estensione tematica e
territoriale dei centri di trasferimento tecnologico per segmenti di
industria”.

® Decreto (pdf)

e Finanziato
PRI dall'Unione europea
M exiGenerationELl

COMPONENTE 2 “Dalla ricerca
estensiane tematica e i

ADDENDUM

[ i di sovvenzione itta il 25 maggio 2023 dal Ministero delle imprese
«© del Made in Italy - Direzione Generale per la Politica indust Pinnovazione ¢ le
pmi ¢ dal centro di iali i A i

Investimento 2.3 del PNRR nel quale centro riveste la qualifica di Soggetto

attuatore,

Ministry of Enterprises
and Made in Italy

*

‘t“-. Funded by
S the European Union
- NextGenerationEU
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Risorse

Valore
progetti

LINEA A
PROGETTI
INFRASTRUTTURALI

Potenziamento infrastrutture del
Centro per Uerogazione di servizi
innovativi alle imprese

3,5Mln€

7Mln €

LINEA B1
BANDI DI
INNOVAZIONE

Co-finanziamento progetti di
ricerca industriale e sviluppo
sperimentale ad alto livello di
maturita

4,7Mln €

8Mln€

LINEA B2

Servizi co-finanziati con sconto in
fattura per la transizione digitale
sicura

SERVIZI
INCENTIVATI

10,2Mln €

13Mln€

18,4 Mln €

28 Mln €
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PNRR - EDIH SoE NEST (03/2023 - 04/2026)

Funded by
the European Union
NextGenerationEU

Ministry of Enterprises
and Made in Italy

* Partner: i
« Cyber4.0 (Coord.) SN
- DIH Lazio XAl ‘ les
« DIH Umbria o
« DIH Abruzzo Network for European Security and Trust
* Innova

* Finanziamento: 4.6 M€, di cui 2,3 M€ per Cyber 4.0

Valore

Risorse .
progetti

Servizi co-finanziati con sconto in

fattura per la transizione digitale 4,6 Mln € 5,6 Mln €
sicura—PAincluse
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A, CYBER 4.0
Servizi incentivati per imprese . A8 e
Czx pen

988 443
Applicants Imprese servite 1 1 ,5 M€

Aziende e organizzazioni che Imprese che hanno beneficiato
hanno presentato domanda ai concretamente dei servizi di 1 00%
programmi Linea B2 e NEST supporto cyber erogati

Incentivi erogati
Utilizzo completo delle risorse

disponibili per le imprese
3.600+ 902 Media aiuti: 80%

Servizirichiesti Servizi erogati
Totale delle richieste di servizio Servizi contrattualizzati ed
pervenute attraverso i portali erogati, con piena tracciabilita

PIC e PIEN




NEST - Pubbliche Amministrazioni

Ministero della Giustizia

s S
LY &/
D
... Convegno dei Direttori generali
delle Amministrazioni Universitarie

UL
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1,1 M€

100%

Incentivi erogati
Utilizzo completo delle risorse
disponibili per la PA
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Progetti finanziati RI&SS

SATML-B Datrix

Sicurezza degli algoritmi di Artificial
Intelligence e Machine Learning
contro adversarial attacks, data
sanitization & anonymization

WISEPACK Radio6ense

Manitoraggio e protezione delle
confezioni del farmaci tramite
integrazione IoT e sistemi di
Intelligenza Artificiali

CyberGuardEV TME

Dispositivo elettronico innovativo in
grado di rilevare e di proteggere da
attacchi side-channel le stazioni di
ricarica per veicoli elettrici

Biosat Marketplace IPTSat

Marketplace con servizi predefiniti per
fruizione sicura di dati provenienti
dall’'osservazione della Terra
(missioni ESA e costellazione IRIDE)

HEALTH CORE

AUTO

ARGO  sistemi & Automazione
Cyber Threat Intelligence (CTI) e
supporto decisionale con Ricerca su
Grafi per scoperta dati dispersi su fonti
Open di tipo cyber

ESII Sharelock

Integrazione di un Large Language
Model (LLM) locale, addestrato per
investigazioni su alert di sicurezza,
singole o multiple anomalie

Health-e-Data Moveax

Gestione, scambio e utilizzo sicuro di
dati sanitari - con particolare
attenzione ai dati generati in
telemedicina e telemonitoraggio

Here-HomeRehab .Aenduo

Riabilitazione respiratoria
domiciliare attraverso dispositivo
medico software (APP mabile + kit di
attrezzi per gli esercizi di fisioterapia)

HEALTH CORE

CYBORG Radiolabs

Protezione passiva da attacchi cyber in
amblente intra-velcolare con
autenticazione dati a rilevanza forense
basata su blockchain

4,7 M€

100%

Incentivi erogati
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ETERE

Tecnologie avanzate per
maonitoraggio di interferenze a
radiofrequenza con soluzione per
I'analisi delle bande maggiorments
utilizzate nei servizi satellitari

Qascom

HESI DIGIMAT

Sistemna software per esequire
operazioni mantenendo sempre i
dati in ferma cifrata progettato per
la gestione e l'elabarazione di
immagini satellitari SAR

BASE Keyless Technologies Q-RoT Random Power ?eﬁeinnsys
: 1 Architettura di Root-of-Trust in L
:|| h?!dlozﬂ::t:c:;lt?:g:glirma % grado di generare e custodire nD: Proteggere i dati aziendali da
utﬂizzandn tecniche avanzate c!::rme 5] l'identitd univoca dei dispositivi e ®) attacchi ransomware attraverso
ad es. zero-knowledae proof generare e gestire chiavi l'integraziena delle tecnologie IOTA
) ge p crittografiche e di autenticazione (Internet of Things Application)

SafeBot4Twin  REF Morph | WM 200Mel  Fondazione FORMIT T SMARTCARE £5A System
Chatbot basato LLM per controllare |: Supporto alla diagnostica del & Piattaforma tecnologica avanzata
Meadical Digital Twin costruiti < I Deep Learni e per la telemedicina, focalizzata
mediante dati clinici e garantire la LLi :'_'“' allnrrz'lmn i P Learning per My sullintegrazione di dispositivi
sicurezza delle informazioni sensibili I d:':;:s = lcr{gﬁ)ne e medici, sulla facilith d'uso e la
sottostanti necessarie cap sicurezza dei dati
MACS 2.0 Tormwarg SENTINELLA NETCARING CYBERBOSS MAESTRALE IT

®} Sicurezza della persona in [®8 Attraverso le identitd biometrica
E:&ﬂ:: cI"u F;:Tuz;ro:g:lllt? ;: ACS, 5 ambite automotive e per chi |5 multifattore, il sistema vuole rilevare
dlap nostica sullo spettro radia e = utilizza macchine operatrici. Il = K filtrare gli attacchi informatici
vari'altre funzionalith sistemna impl strumenti di analisi verse gli IVI (In Vehicle

del comportamento del conducente Infotainment)

@

&

wn
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SECURE - Strenghtening EU SMEs Cyber Resilience amcur
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DIGITAL-ECCC-2024-DEPLOY-CYBER-06-STRENGTHENCRA

Adeguamento al Cyber Resilience Act PMI Europee S E C U I 2 E

... ) . Cyber Resilience for SMEs
50% di finanziamento per valore progetti max € 60K

Consortium: ACN (IT) [coord], NASK (PL), INCIBE (ES), CCB (BE), LHC
(LU), DNSC (RO), EDIH AT (AT), Cyber 4.0, IdeaRe

Budget progetto: 21,9 Mln € — ; iy . ©YBERSECURITYITALIA
Budget Cyber 4.0: 18,2 Mln € (inclusi i 16,5 di FSTP)

Prima call: chiusa il 29/03/2026 - € 5 Mln e \ ACLLe Eyissr SRIGHIEEETII P ogEtto
- e europeo SECURE per la resilienza

informatica delle PMI

Residuo prossime call: 11,5 M€ agmt] Al




L
SECURE - Risultati Prima Call for Proposal e

CYBERSECURITY
Country Number of ERnter
name companies
Item taia 01

Utenti registrati in Extranet 702 Germania 28
Spagna 27
Proposals create 463 Romania 16

Proposals inviate in valutazione 258 %fl;‘ijoa 12

Francia 10
Slovenia
Polonia
https://secure4dsme.eu SECURE  Forossto
%) Finlandia
Lettonia
Grecia
@§ECURE__ SECURE - Extranet Iranda
- - Login Cipro
Slovacchia
Svezia
Username Croazia
Danimarca
Austria
Password (@) Bulgaria
Lituania

Cascade Funding = Lussemburgo
Login

()]

Cyber Resilience for SMEs

Open calls Central Repository FAQ

Home / Cascade Funding

Islanda

Funding Support for MSMEs under the Cyber Resilience Act (CRA) UEStﬁnié
ngheria
First time here? Can't login? Regno Unito

= =2 a2 3 NN DNMNMNDNMNMNDNOWWWWWRSSOO®

Repubblica ceca

14
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° ° CYBER 4.0
EU Fundraising e
Total Cost EU Contribution (EUR) Signed Grants
4 ,1 6 B 100.00% 2 ; 3 4 B 160,60% 7 6 7 160,00%
of total of tota o

m Eurupgaq ] Participation SME Participation
ommission
8.47 81eesex 1 9502300

of total of total

Shaping Europe's digital future

‘Home Policies | Activities | News | Library | Funding | Calendar | Consultations Top organisations

The DIGITAL Dashboard i — T

Home > Acliviies » The Digital Europe Programme » The DIGITAL Dashboard

OPEN & AGILE SMART CITIES 18.875.039,
ASSOCIAZIONE CYBER 4.0 18.034.422,00¢€
ECHNOPOLIS CONSULTING GROU.. 17.387.411080¢€
STICHTING CONNEKT 11.84 118€

ETHNIKI ARCHI KYVERNOASFALEIAS 10.351.233,50 €
DANMARKS TEKNISKE UNIVERSITET 10.8664.792,02 €
NATIONAL INFRASTRUCTURES FOR. 9,522.430,54 €

LEUVEN SECURITY EXCELLENCE CO.

TECHNISCHE UNIVERSITEIT EINDH..
F6S NETWORK IRELAND LIMITED 8.837.347.15¢€
28DIGITAL 8.413.88942¢€

BARCELONA SUPERCOMPUTING C 834705394 €
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Laboratori e piattaforme
Potenziamento Centro di
Competenza
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Orientamento tecnologico imprese e PA

T4 Demo Lab - Technology Transfer, Training and Testing

Parte del piano di supporto alle imprese, rende disponibile un ambiente in cui fare test di
tecnologie innovative, formazione evoluta e awareness. Ospita inoltre alcune delle soluzioni
sviluppate nei progetti di innovazione co-finanziati da Cyber 4.0

Demo in ambito: OT/ loT Security

Gestione del rishio cyber OSINT

Awareness e Formazione Big Data Security

Supply Chain Security Sicurezza delle applicazioni

CERT & Security Operations
Information Sharing Progetti di ricerca e innovazione
Tecnologie di sicurezza Cyber 4.0

Malware analysis




¢

L’ecosistema Cyber 4.0 integra infrastrutture di fisiche e
servizi online per una resilienza cyber a 360 gradi

Cyber4.0

=3

T mE

LA

Laboratori Fisici (Hardware e Software)
Formazione e ricerca nel campo della cybersecurity legata
all’loT
Cyber Safe Al Innovation: sviluppo di soluzioni di
intelligenza artificiale affidabili, sicure e integrate nei
processi organizzativi

[ [Healthcare & OT] ] [ [Al & Cyber Defence] ] [ [loT & Mobility] ]

\ 5 Poli universitari e 3 Soci J

-~

C® B

Servizi on-line (Cloud & Operations)

Soluzioni software applicate per il monitoraggio continuo,
la protezione e la certificazione

[ [PMI Security] ][ [Digital Trust] ][ [Cloud &SOC] ]

"

5 Piattaforme online

CYBER 4.0
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CYBER 4.0

Laboratori fisici per servizi di protezione, test-before-invest G g
per settori industriali critici

Tor Vergata | WHL - Wireless Healthcare Lab Infoteam | OT Cybersecurity Lab
Healthcare & Sviluppo di tecnologie abilitanti per la sicurezza Laboratorio integrato dedicato alla cybersecurity di }
Critical OT @ elettromagnetica, informatica e fisica dei dispositivi apparati elettromedicali e reti idriche
medici
Luiss | XAl Lab (Cyber Safe Al Innovation) Sapienza | Al Sec Lab CY4Gate | HDT - Hybrid
Al & Defense Sviluppo di soluzioni Al affidabili, sicure ed Sviluppo di Al per il supporto Digital Twin Lab
St rate gy (@—% integrate nei processi organizzativi avan;ato alla djfesa in Lal?o.ratorio finali.zzato .al
ambito cyber security training cyber immersivo
(Cyber Range)
. UCBM (Campus BioMedico) | UniCassino | VX2 - Veichle to X TIM | Bolla 5G
Mobi llty & loT {'; Cybershot Lab Cybersecurity Lab Infrastruttura per test-before-
Ecosystem \IZg Formazione e ricerca verticale nella Assessment specialistico di apparati investin ambito loT

cybersecurity legata agli ecosistemiloT e sistemi nell’ambito automotive




CYBER 4.0

Erogazione di servizi per awareness, fiducia digitale e
protezione infrastrutturale

Fattore umano & organizzativo (Postura Aziendale)

Di Gi Academy | ISAC4PMI
Sviluppo di tecnologie abilitanti per la sicurezza elettromagnetica, informatica e fisica dei dispositivi medici

S
©
@®
2
o0
L)
2 o
o .2 Digital Trust (integrita dell’informazione)

)
3w
c N
S N Sistemi & Automazione | Spotlight Ancharia | Veritas
= % Piattaforma dedicata a contrastare attivamente la disinformazione Tecnologia blockchain per la certificazione, tracciabilita e
> ED e le fake news lautenticazione dei beni di lusso
s O
@ @©
g8
c S5 Cloud & SOC (Operational Services)
T @
o e BV Tech | RPA Netgroup | HCSP

Servizio di monitoraggio e identificazione proattiva delle Servizi di cybersecurity in Cloud, gestione di un Security Operation
possibiliminacce su infrastrutture OT Center (SOC) e Security Awareness
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Per restare in contatto...
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Contatti Cyber 4.0 S

Website:

https://www.cyber40.it

Cyber FACTory 4.0 - La nostra newsletter

https://www.cyber40.it/newsletter/

LinkedIn:

https://www.linkedin.com/company/cyber40/

Youtube:

https://www.youtube.com/@CCCyber4.0

22
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3-4, GIUGND 2026 e N
LUISSRDMA/AulaChlesa* "'; '

Con il Patrocinio di;

per inio: forumcyber40@cyberd0.it  cyber&0.it
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V2X-Cybersecurity Lab

Prof. Domenico Capriglione

the European Union
NextGenerationEU




V2X-Cybersecurity Lab: il contesto...

Automotive dei veicoli connessie

Internet of Vehicles (loV)

ISOISAE 21434 UNECE R155 UNECE R156

SYSTEM (CSMS) SOFTWARE UPD, \GEMENT SYSTEM (SUMS)

¢
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L’Internet of Things (loT)

Anything
Any Device

BN

Any Path
Any Network

* X % * X %
* * *
* NIS 2 x Y% Resilience Y

*

Cyber

- * * Act

* 4 X * g Kk

*

25
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Automotive Vs Cybersecurity

Il veicolo moderno come sistema cyber-fisico

» Tecnologie mobili per la connettivita

» Sistemi Avanzati di Assistenza alla Guida (ADAS),
infotainment evoluto, fleet management,
aggiornamenti OTA

» Guida autonoma

Un attacco pu0 avere impatti su privacy,
disponibilita del mezzo e funzioni di guida

26
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Automotive Vs Cybersecurity

Comunicazioni «interne» ed «esterne» (V2X)

El EI LIN bus

£
e I BMS il
Cont
Pack ontroller CANEE
<] v

lél LIN bus
Comunicazioni «interne»
0 CAN Comunicazioni V2X
Q LIN O V2V (Vehicle-to-Vehicle)
QO FlexRay/MOST L V2N (Vehicle to Network)
O Automotive Ethernet O V2I (Vehicle-to-Infrastructure)
0 BT O V2P (Vehicle-to-Pedestrian)

O WiFi U V2G (Vehicle-to-Grid)

27



Automotive Vs Cybersecurity

2021

2022

2023

2024

2025
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Numero di vulnerabilita individuate (2021-2025)

- 139 Le vulnerabilita sono

spesso riscontrate nei
i 151 prodotti OEM, ma
posSsono comparire
anche nei prodotti delle
aziende della catena di

fornitura OEM

https://upstream.auto/reports/global-automotive-cybersecurity-report-2025/
https://www.cve.org/

28
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Backend
servers

» Le intrusioni mirano sempre piu a
piattaforme telematiche, servizi cloud
e server applicativi

API

Infotainment
EV charging

Le Application Programming
Interfaces (API) possono esporre al
furto di dati personali sensibili, la

manipolazione dei sistemi back-end o
il controllo remoto malevolo dei
veicoli

Anche le infrastrutture di ricarica per
veicoli elettrici si sono affermate
come una superficie di attacco

sempre piu vulnerabile
18%

https://upstream.auto/reports/global-

Vettori di attacco

Third party
services

Mobile
applications

GPS/GNSS
Navigation systems

Bluetooth

Remote

keyless entry

automotive-cybersecurity-report-2025/

29
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Automotive Vs Cybersecurity

Un esempio recentissimo...

Intoxalock breathalyzer (2026)

» Compromissione dei sistemi back-end dell’azienda
Intoxalock

» Impatto sul veicolo: | dispositivi breathanalyzer sono
stati resi indisponibili e i conducenti non riuscivano
ad avviare il mezzo

¢
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Automotive Vs Cybersecurity

Ripartizione degli incidenti resi pubblici in base alla potenziale portata

Number of
Mobility Asaets 42 5% 40 4% 14.6% 15% 43%

Potentially 325% 34.4%

Impacted

35.9%

Low
Upto 10

faunoes wesgsdn) Bunog

Strumenti di IA
ampliano le superfici

i';ﬂédium 36.7% 375%
Up to 1,000

High
Thousands

Massive 19.6%
Millions

di attacco (gia)
6 1% abilitate dall'lA
of incidents had

high-massive
impact

1.2%
2021 2022 2023 2024 2025

https://upstream.auto/reports/global-automotive-cybersecurity-report-2025/

31
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loT Vs Cybersecurity

Esempi recenti...

=mMeENu Q CERCA LA STAMPA B 1L QUOTIDIANO [ ABBONATI

IL CASO

Usa, robot hackerati:

aspirapolvere intelligente
insulta i proprietari. Ecco ~ . ™
come proteggersi

Essere insultati dai propri elettrodomestici e
possibile. | robot sono vulnerabili, i dispositivi
Ecovas sono pieni di falle, dai problemi con i Pin
alle connessioni Bluetooth poco sicure

https://www.lastampa.it/esteri/2025/01/23/news/usa_elettrodomestici_hackerati_insulti_proprietari-14957154/

| ¥
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loT Vs Cybersecurity

Esempi recenti...

Nel mondo esistono almeno 40.000 videocamere di sicurezza e telecamere di videosorveglianza accessibili
liberamente da Internet, senza alcuna protezione, né password, né crittografia, né controlli di autenticazione

https://www.cybersecurity360.it/nuove-minacce/dalle-case-agli-uffici-come-40-000-videocamere-di-sicurezza-diventano-finestre-

pubbliche/

33
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V2X-Cybersecurity Lab: la strumentazione

Keysight SA8710A Automotive
Cybersecurity Test Platform

» Piattaforma di test modulare per valutare la robustezza di ECU
e == (Electronic Control Unit), TCU (Telematics Control Unit), sottosistemi
_,_ e veicolo completo rispetto ad attacchi informatici

» Audits disponibili: Wi-Fi, Bluetooth Classic, Bluetooth Low Energy,
CAN, Automotive Ethernet, Ethernet, IPV4, IPV6, ADB, WEB,
e Cellular 2G\3G\4G\5G

» Automatizzazione dei test, assessment, fuzzing, scansione delle
vulnerabilita e reporting

» Test CVE (Common Vulnerability and Exposure)

> Possibilita di customizzazione e di creazione di nuovi test
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V2X-Cybersecurity Lab: la strumentazione

Keysight SA8710A Automotive
Cybersecurity Test Platform

ep—— ~ 400 test disponibili
Device Security Hardware, Firmware, Boot, Patching

Access Management Auth, IAM, Password, Access Control

Data Security Privacy, Crypto, Secure Comm

Infrastructure Cloud, API, Network, Server

Ops & Governance Vulnerability, Incident, Logging
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V2X-Cybersecurity Lab: la strumentazione

Key5|ght SA8710A Automotive Bluetooth Low Energy - Intrusive - Invalid Sequence

Cybersecurity Test Platform

Assessment Summary

. Rules Evaluation

|3 Wulnerabis: Tangst |a Sacure- Fail

Custom Parameters
Target: TH24.90762FF2
MRF Interface: fdev/ttyACNID
= Script Tirmeout: 90

Crash Timeout: &

Description

This audit tergets the Invalid Sequance Memory Comuption vulnerability {CVE-2020-10061 ). This vulnerabifity sllows an
attecker within radio range to cause mamory comuption by incorrectly starting a BLE connection with the target. Dusring
a connaction, tha central and the peripheral read end write 1o the flow control/ acknowledgement bits {MESN and SN) on
the Link Layer header to acknowledpe each other. However, if tha central starts & connection by sending an Anchor Paint
packet with NESN and 5N bits set ta 1. the peripheral does not acoept such bits ss valid and performs invelid cperation
o its imternal packet buffer. if the central proceeds with the connection by sending further packsts, the peripheral retry-
burffier getsfull, which leads to & memory corruption (dangling pointer) and eventual cresh of the peripheral.

MITRE Mapping
CVE: CVE-2020-10061
MITRE attack techniques/iactics: T1642
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V2X-Cybersecurity Lab: la strumentazione

Keysight SA8710A Automotive Bluetooth Low Energy - Compliance - KNOB Tester BLE
Cybersecurity Test Platform

Version: 20260131001450

Assessment Summary

Rules Evaluation

Is Vulnerable: Target Is Secure - Fail

This audit targets the KNOB (Key Negotiation of Bluetooth) vulnerability, disclosed in 2019 by researchers from the
University of Oxford and the Singapore University of Technology and Design. The vulnerability affects the encryption key
negotiation process in Bluetooth, allowing an attacker to downgrade the entropy of the negotiated key to just 1 byte.
This significantly weakens the encryption, making it feasible to brute-force the key and compromise the confidentiality of
1 — the communication. The audit simulates this downgrade scenario to determine whether the device accepts low-entropy

keys during pairing. Because the key negotiation is handled internally by the Bluetooth stack and remains invisible to end
users, the attack is stealthy and difficult to detect. Devices vulnerable to this behavior may unknowingly establish
encrypted connections with minimal security, exposing sensitive data to interception.

MITRE Mapping

CVE: CVE-2019-9506
MITRE attack techniques/tactics: T1120

Findings
Message
BLE compliance completed

Scan Result

Non-compliance detected on DUT
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V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilita Sostenibile)

Keysight SL1040A Scienlab
Charging Discovery System

. — — » Analisi di compatibilita, sicurezza e funzionamento nei
fﬁ-‘;;* POV [ oo i '§;;:;,ngcmumm processi di ricarica dei veicoli elettrici:
Discovenil Emulation Software = - Test Autumatmn

F—— 3 Software

——— » = | | a. Emulatore diveicolo (EV Test)

b. Emulatore di colonnina (EVSE Test)

Por

: !.;I_- c. Analisidiinteroperabilita (Man-in-The-Middle)

CCS 1 CCs 2 GB/TDC GB/TAC CHAdeMO CEE DCE Adapter

Keysight Power Units 8 . l .
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V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilita Sostenibile)

Keysight SL1040A Scienlab
Charging Discovery System

4 )

AC/DC Emulator Charging Discovery
System

Caontrol Unit

AC Source

DC Source

-
HV Contacting Unit fi====-"——{o 3]
' - g —~—
|
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EV test

> Verifica del sistema EVCC o
OBC (con o senza

trasferimento di energia)

» Verifica di tutti i componenti
relativi alla ricarica, inclusa
la rete (BMS + batteria)

> Test funzionale
dell'interfaccia diricarica di
un veicolo (completo)

> Test di conformitae
interoperabilita
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V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilita Sostenibile)

Keysight SL1040A Scienlab
Charging Discovery System

- ~N EVSE Test
EVSE £ - .o . . .
i amgaad AC/DC Emulator » Verifica del Supply Equipment Communication
Controller (SECC).
AG Source |+ HV Contacting Unit urce
DG Source H » Verifica di tutti i componenti relativi alla ricarica
come rete (SECC + convertitore AC/DC).
2 8 \ ' Y, > Test funzionale dell'interfaccia diricarica di una

stazione diricarica (completa).

» Test di conformita e interoperabilita.
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V2X-Cybersec Lab: sinergia con il CNMS
(Centro Nazionale per la Mobilita Sostenibile)

Keysight SL1040A Scienlab
Charging Discovery System

Man-in-the-Middle test

e ( \ . . . . . .

EVSE Charging Discovery e —en > Anal'S' delle InteI’I’UZIonI dl

System el . .

SECC " ricarica
AC Source ntacting UnitB= e e e .
(oG source | . _—_ —~_ | » Analisi di specifiche

' problematiche di
g g W2 " — N interoperabilita
\- J/ » Cybersecurity test
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V2X-Cybersecurity Lab: sintesi dei servizi

AMBITI DESCRIZIONE

TESTING Scansione delle vulnerabilita su varie interfacce di
comunicazione, allestimento di scenari sperimentali ad-hoc

GOVERNANCE & COMPLIANCE NIS2, CRA, UNECE

FORMAZIONE Awareness, specialistica, preparazione audit

R&D & INNOVAZIONE Progettazione e sviluppo di IDS, Al per cybersecurity,

Tecniche di crittografia, bandi di ricerca e innovazione
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