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Cybersecurity — TRIADE CIA

| tre principi chiave della sicurezza informatica

s ¢ Assicura che 'informazione e protetta da utenti,
CONFIDENZIALITA entita e processi non autorizzati.

) e Assicura che il dato e/o Uinformazione non e stata
INTEGRITA modificata da terze parti

’ e Assicura che un servizio e/o dati sono sempre
DISPONIBILITA disponibili per gli utenti e/o servizi legittimi

CONSORZIO
' INDUSTRIALE
DEL LAZII




S

Cybersecurity: da dove iniziare
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_ e Tecniche, regole, policy, comportamenti da adottare al fine di garantire
Cybersecu rlty protezione di componenti hardware e software come dispositivi,
computer e rete, ma anche di utenti.
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_ * |n senso ampio rappresenta I'intero dominio di componenti elettriche ed
Cyber SpaZ|0 elettroniche coinvolte nella comunicazione, elaborazione, salvataggio e
calcolo dei dati sensibili. Sono tutte le componenti tecnologiche.

Cyber Attacco e Rappresenta l'effettivo sfruttamento di una vulnerabilita.
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Cybersecurity: da dove iniziare

e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di

Cybe rsecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.

Le 10 peggiori password

/ Password \

1123456 1123456789
12345678 a JPassword JAccesso
112345678 11234567
(P“H‘#“IB a/ dQwerty dCalcio
112345 dtiamo
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Cybersecurity: da dove iniziare C

e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
componenti hardware e software come dispositivi, computer e rete ma anche di

Cybersecurity
utenti.
alcuni motivi per scegliere generatori di password complesse

4 Password
O Gli hacker dispongono di sistemi per decifrare una password in pochi secondi: gli

attacchi di «forza bruta» consentono ai criminali informatici di testare rapidamente

12345678 a
milioni di password
O La maggior parte delle persone crea password facili da indovinare (parole comuni,

(PxH1#n!8 a
\_ ' nomi o schemi prevedibili)
 Le password generate in modo casuale sono molto piu sicure (una password
realmente casuale, con lettere maiuscole e minuscole, numeri e simboli, € molto piu

difficile da decifrare di una creata da una persona)
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Cybersecurity: da dove iniziare

ck

: e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
Cybersecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.

(" Password Generatori online di password
Secure password of the week

12345678 a complesse

— » Avast

(PxH1#n!8 » Roboform
- a/
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Cybersecurity: da dove iniziare
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: e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
Cybe rsecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.

Password manager o o _ ,
v Archivia e gestisce in modo sicuro le password degli

4 Password N\ » NordPass account online
> Roboform v' Compilazione automatica delle credenziali di accesso
12345678 a » Keebper a sitiweb e applicazioni
— P v’ Misure di sicurezza aggiuntive come l'autenticazione
» ProtonPass ™ a pit1 fattori
\LPxH1#n!8 y > Norton v' Mantenere password complesse e diverse per tutti i
> BitDefenderPM tuoraccount

v Ricordare una sola master password
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Cybersecurity: da dove iniziare

e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
componenti hardware e software come dispositivi, computer e rete ma anche di

Cybersecurity
utenti.

Una cosa che i,
 2FA

SAl

(pwd, PIN, ecc.)

Autenticazione
multifattoriale _ —
(MFA)
Una cosa che Una cosa che
SEI HAI
(impronta, (token,
smartphone, ecc.)

iride, ecc.)
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Cybersecurity: da dove iniziare

: e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
Cybersecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.

_—

Barriere di sicurezza che monitorano il
traffico di rete in entrata e in uscita,
bloccando le connessioni non autorizzate

Firewall
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Cybersecurity: da dove iniziare &0

Cybersecurity

e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.

Antivirus

|

Software progettato per rilevare e

rimuovere virus, malware e altre
minacce informatiche
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Cybersecurity: da dove iniziare c W S

e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
componenti hardware e software come dispositivi, computer e rete ma anche di

Cybersecurity
utenti.

Backup dei
dati

Copie di backup dei dati importanti
consentono il ripristino in caso di

perdita o attacco
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Cybersecurity: da dove iniziare

e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
componenti hardware e software come dispositivi, computer e rete ma anche di

Cybersecurity
utenti.

SoftwareUpdater

@ Checking for updates

Contacting software repositories to check for package updates.

Software updates — —
Cance

Mantenere aggiornati i sistemi
operativi, i software e le applicazioni

per correggere le vulnerabilita di

sicurezza

%, | CAMERA DI COMMERCIO

VATION C’@fg FROSINONE LATINA

) DISCO QR | — e . CONSORZIO
LAZ1Io ©5§ f on INDUSTRIALE
Ente Regionale per il o DELLAZIL

(Diritto allo(Studio e allaConoscenza




Sy

e
Cybersecurity: da dove iniziare
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_ e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
Cybersecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.
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Riservatezza (Confidentiality): assicura che solo i mittenti
Crittografia dei dati e i destinatari autorizzati possano leggere i dati
Integrita dei dati (Integrity): la crittografia permette di
verificare che i dati non siano stati alterati durante il
transito (se un solo bit del messaggio originale viene
modificato, la firma digitale risultera non valida,
segnalando una manomissione)
Autenticazione (Authentication): grazie all'uso di
certificati digitali e chiavi pubbliche/private, la crittografia
conferma l'identita delle parti coinvolte in una
comunicazione, impedendo attacchi di tipo Identity Theft
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Cybersecurity: da dove iniziare
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e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di

Cybersecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.

COOKIE: Utilita

' * Gestione della sessione (I cookie aiutano i siti web a ricordare chi
e sei mentre navighi tra le pagine)

accert) DENY | PR Tel '€ a8l ° Personalizzazione (preferenze di lingua, contenuti basati sulla

3 posizione, consigli basati sulla cronologia di navigazione)

* Autenticazione (accesso solo gli individui autorizzati possano
accedere a determinate parti di un sito web)
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Cybersecurity: da dove iniziare

: * Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di
Cybersecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.

Mitigazione del rischio: per ridurre la probabilita e
l'impatto di attacchi informatici e violazioni dei dati
Conformita: per garantire il rispetto delle leggi, dei
regolamenti e degli standard di settore pertinenti (ad
esempio, GDPR, HIPAA, PCI DSS)

& @ [ - Orientamento: fornire linee guida e aspettative chiare
= i & per i dipendenti in merito alle migliori pratiche di

COMPLIANCE ISKOATIATION ACCOUNTABILITY
Reduce liklenlod,

e s s, S s e e sicurezza informatica.
Responsabilita: stabilire ruoli e responsabilita in

(e.g. GDPR, HIAPA, PC1 DSS).
materia di sicurezza informatica all'interno
dell'organizzazione.

BUSINESS RESILIENCE & TRUST

CYBERSECURITY GCVERINANCE FRAMEWORK
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Cybersecurity: da dove iniziare
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e Tecniche, Regole, Policy, Comportamenti da adottare al fine di garantire protezione di

Cybersecu rlty componenti hardware e software come dispositivi, computer e rete ma anche di
utenti.
COOKIE: Warning!!
* Tracciamento e profilazione (problematiche di privacy)
* Furto diidentita (problematiche di intercettazione dei

ACCEPT 'DENY cLick 1T I Codice dannoso nei cookie (Malicious software — Malware)

3 * Cookie Zombie (difficilmente cancellabili e rilevabili dagli
antivirus)

* Accesso non autorizzato (la memorizzazione espone ad
accesso incontrollato dal proprio dispositivo)
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Cybersecurity: da dove iniziare

* |[n senso ampio rappresenta I'intero dominio di
componenti elettriche ed elettroniche coinvolte
nella comunicazione, elaborazione, salvataggio e

Cyber Spazio
calcolo dei dati sensibili. Sono tutte le componenti
tecnologiche.
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Cybersecurity: da dove iniziare
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Cybersecurity: da dove iniziare C

cpean Sono errori di programmazione che permettono a un attaccante di far eseguire
Vulnerabilita Software :> al sistema azioni non previste (ad esempio SQL Injection, Buffer overflow)

Il sistema e stato impostato in modo errato o superficiale (ad esempio Password
. . ::> di default, software non aggiornati, porte di comunicazione aperte
Configurazione g 2 perte)

::> In questo caso, la "debolezza" non € nel sistema, ma nella psicologia
dell'utente (Phishing, Unawareness, Tailgating)

https://www.cve.org/
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Cybersecurity: da dove iniziare

~
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e Un tentativo deliberato ed esplicito di sfruttare una vulnerabilita per

Attacco ottenere un accesso non autorizzato, alterare, distruggere, rubare o
rendere inutilizzabili dati e sistemi informatici.
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Cybersecurity: da dove iniziare

e R N
e Un tentativo deliberato ed esplicito di sfruttare una vulnerabilita per
Attacco ottenere un accesso non autorizzato, alterare, distruggere, rubare o
rendere inutilizzabili dati e sistemi informatici.
J

N\ %

L'obiettivo € intercettare informazioni senza che la

|:> vittima se ne accorga (es. Eavesdropping o sniffing
del Wi-Fi). Non modificano i dati, violano la

Confidentiality (Riservatezza).

L'attaccante modifica i dati, interrompe i servizi o

|:> distrugge i sistemi (es. Ransomware, DDoS, SQL
Injection). Violano l'Integrity (Integrita) o
U'Availability (Disponibilita).
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Analisi dei principali cyber attacchi noti (a livello globale)

Incidenti Cyber nel periodo 2020 - | sem. 2025 -

CLUSIT (Associazione

o0 ¢
2500 Italiana per la Sicurezza
2300 Informatica)

2100

1800 https://clusit.it/

- e ~

. - T ~16000 attacchi noti, di
1230 . #/T\_.mﬁ particolare gravita ed

1100 1079 _-*;7;1240 124 andati a buon fine
917 97 M?

900 4 s -
sem. 1 fem. 2 sem. 1 sem. 2 sem. 1 sem. 2 sem. 1 sem. 2 sem. 1 sem. 2 sem. 1

- -
Z020 2021 2022 2023 2024 2025

@ Clusit - Rapporto 2025 sulla Cybersecunty - Aggiornamento giugno 2025
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Analisi dei principali cyber attacchi noti (a livello globale)

Attaccanti % 2020 - | sem. 2025 -
I' .
2020 @ 2021 2022 @ 2023 @ 2024 | sem. 2025 ¥ 4
u"l.u “l"-“ g\ ﬁlll' q;f
CLUSIT (Associazione
Italiana per la Sicurezza
Informatica)
https://clusit.it/
B R
“1|| ﬂ"fl;\“ q'l,lu b 1|I IlL
cI'P u."||a aﬂ ﬂl'l.u 'DI'IF‘ b‘:‘“ u"||° u,'|'.-u &
v T 2 gt Al gt
' 'l 0 ll eloo
Cybercrime Hacktivism Espionage / Sabofage Information Warfare

@ Clusit - Rapporto 2025 sulla Cyberzecurity - Aggiornamento giugno 2025
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Il peso del cybercrime (reato informatico) a livello globale

;NORLD ECONOMIES (2« Size) { 4
ovs B @ o
A CYBERCRIME

O JAaAN [@

Cybercrime:

Frode informatica finalizzata a realizzare un
guadagno

Falso in documenti informatici
Danneggiamento e il sabotaggio informatico

Accesso abusivo, associato alla violazione
delle misure di sicurezza del sistema

Spionaggio (a scopo politico o industriale)

Estorsione (caso tipico del ransomware)

: cvg,s_ecua\p(
88 \/ENTURES

Fonte: Cybersecurity Ventures (https://cybersecurityventures.com/)
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Analisi dei principali cyber attacchi IN ITALIA c g

Incidenti Cyber Italia | sem. 2023 - | sem. 2025

Attaccanti in Italia | sem. 2025

310 »
280
260 248
210
1TG
160
= 125 4%
110
® Cybercrime 46%
o Hacktivism 54%
Espionage / Sabotage 0%
; Information Warfare 0%
sam. 1 sem. 2 sem. ] sem. 2 sam. ]
20z 202 2028 Nota: il 10% degli attacchi rilevati a livello
® Clusit - Rapporto 2025 sulla Cybersecurity - Aggiomamento giugno 2025 globale sono stati condotti verso Ultalia
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PERCHE’ ci attaccano ??
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 Presa di controllo di un sistema (anche a scopo di sabotaggio) o di un
sito web

 Furto di informazioni a scopo di spionaggio industriale

1 Disturbo del buon funzionamento di un servizio
[ Furto di credenziali e di dati bancari

 Utilizzo delle risorse del sistema dell’utente (data mining)
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Oggi il Cybercrime non e piu il «<Nerd nel garage»

* Sviluppatori (R&D): Scrivono il codice malevolo, creano i
ransomware e cercano le falle "Zero-Day".

* Specialisti di Social Engineering (Sales & Marketing): Psicologi
e comunicatori che creano campagne di phishing cosi credibili da
ingannare anche i piu esperti. Sono i "venditori" che convincono
la vittima ad "acquistare" il malware (cliccandoci sopra).

* Initial Access Brokers (Logistica): Esperti che si occupano solo | )
di "bucare" il perimetro aziendale. Una volta dentro, vendono i LT cuosaL
l'accesso ad altri gruppi che completeranno l'attacco. T SEEeR e

* Money Laundering Specialists (Finance): Esperti finanziari che
gestiscono il riciclaggio delle criptovalute ottenute dai riscatti.

 Customer Support: molti gruppi ransomware hanno una chat di
supporto per le vittime, dove operatori gentili spiegano come
comprare Bitcoin e come usare la chiave di decrittazione dopo il
pagamento.
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| RISCHI PER LE AZIENDE, GLI ENTI e GLI UTENTI

 Danni diretti e materiali ai sistemi elettronici e informatici

(es. danneggiamento server, riparazione e/o sostituzione componenti)

U Interruzione delle attivita (es. magazzino, produzione, gestione clienti e fornitori)

1 Furto o manomissioni di dati, informazioni o progetti strategici (es. proprieta intellettuale)

U Furto di denaro (es. pagamenti o distrazione di denaro per via informatica)

 Danni legali e/o richieste di risarcimento da parte di terzi (es. perdita o sottrazione di dati
sensibili - GDPR)

( Danni reputazionali e perdita di clienti e fornitori (es. deterioramento relazioni con clienti,

fornitori e finanziatori)
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Cyber Security: 'importanza e necessita
della sicurezza informatica

> Le aziende e gli enti di vari settori (energia,
trasporti, vendita, produzione, ricerca,
formazione), utilizzano i sistemi digitali e la
connettivita ad alta velocita per fornire un mantenere la fiducia dei clienti e
servizio efficiente ai clienti e per gestire soddisfare la conformita normativa (ad
operazioni commerciali efficienti dal punto di esempio il GDPR).
vista dei costi. N

Le organizzazioni devono

»> Un evento intenzionale di violazione e implementare la sicurezza
accesso noh autorizzato a un sistema informatica ottimizzando la difesa
informatico, a una rete o a strutture collegate digitale tra persone, processi e
comporta l'esposizione, il furto, la tecnologie.
cancellazione o l'alterazione di dati riservati.
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»>TIPOLOGIA DI ATTACCHI INFORMATICI: ESEMPI E RUOLO DEL IA
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Principali regolamenti e direttive europee

General Data Protection Regulation

G D P R. E U https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679&qid=1760885194477

Critical Entities Resilience Directive
https://eur-lex.europa.eu/eli/dir/2022/2557/oj/eng

Rafforzare la resilienza e la protezione dei
servizi essenziali, promuovendo un approccio
integrato e coordinato tra le istituzioni

nazionali ed europee Network Information Security Directive 2

*x X %

* *
* NIS2 x

* *
* 4 %

https://www.nis-2-directive.com/
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/eng
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strategy.ec.europa.eu/en/policies/cybersecuri
ty-act

QLT+ i -
Principali regolamenti e direttive europee

Cyber Solidarity Act Cybersecurity Act
https://eur-

lex.europa.eu/eli/reg/2025/38/oj/eng

EEU. cy B E R Mira a rafforzare la “resilienza

0, >
;?/GSW oz9

SOLIDARITY informatica” degli Stati membri, Certificazione delle infrastrutture critiche,
& ACT P contribuendo alla sovranita comprese le reti energetiche, 'acquaceii
tecnologica e all’autonomia strategica sistemi bancari, oltre a prodotti, processi e
della UE in ambito cyber security CYRSImecHIity et servizi, e garantisce che soddisfino gli

standard di sicurezza informatica

Digital Operational Resilience Act

_ _ Cyber Resilience Act
https://eur-lex.europa.eu/eli/reg/2022/2554/0oj/eng

https://eur-

Mira a mitigare i rischi derivanti dalla trasformazione i * 4 lex.europa.eu/eli/reg/
qﬂqﬁ%& digitale del settorg Qei servizi finar.lziare. ea * Eiber S 2024/2847 ojleng
promuovere la resilienza informatica, aiutando le & Resilience’

banche, il settore finanziario e i sistemi finanziari a
prevenire, rispondere e riprendersi da problemi di
cybersicurezza

4 Act *
* 4 X
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Ulteriori norme internazionali c I

» NIST Cybersecurity Framework: A voluntary framework for managing cybersecurity risk in the US

» PCI DSS (Payment Card Industry Data Security Standard): Requirements for organizations handling credit
card information

» HIPAA (Health Insurance Portability and Accountability Act): Protecting healthcare data in the US
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» I1SO 27001: An international standard for information security management systems

* Quadro completo: copre un'ampia gamma di controlli di sicurezza, tra cui misure organizzative, fisiche e
tecniche

* Miglioramento continuo: Lo standard promuove una cultura del miglioramento continuo

* Maggiore sicurezza: Riduce il rischio di violazioni dei dati e altri incidenti di sicurezza

* Maggiore fiducia: Crea fiducia con clienti, partner e stakeholder

 Conformita normativa: Aiuta le organizzazioni a conformarsi ai requisiti legali e normativi pertinenti

* Resilienza aziendale: Migliora la capacita dell'organizzazione di resistere e riprendersi dalle interruzioni
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GENERAL DATA PROTECTION REGULATION c I
GDPR.EU CARATTERISTICHE PRINCIPALI

* o,
> Sanzioni severe:

OBIETTIVI * |Impone sanzioni significative in caso di
» Tutela dei diritti individuali inosservanza, fino a 20 milioni di euro o al 4%

del fatturato annuo globale

* |l GDPR mira a garantire agli individui un maggiore
controllo sui propri dati personali

 Stabilisce diritti come il diritto di accesso, rettifica, » Responsabili della protezione dei dati

cancellazione e portabilita dei propri dati (DPO):
» Armonizzazione della protezione dei dati * Impone la nomina di un DPO in determinate
* Crea uninsieme uniforme di norme sulla protezione dei circostanze
dati in tutta l'UE, semplificando la conformita per le
aziende » Notifica di violazione dei dati:
> Aumento della responsabilita * Impone alle organizzazioni di segnalare le
« Rende le organizzazioni responsabili delle modalita di violazioni dei dati alle autorita di controllo
raccolta, utilizzo e protezione dei dati personali entro 72 ore
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Sicurezza delle infrastrutture critiche C I

INFRASTRUTTURE CRITICHE: sistemi essenziali per la stabilita e il funzionamento di
una nazione, quali:

(@) 2
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(/ |;7 CRITICAL %
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Sicurezza delle infrastrutture critiche

DIRETTIVE

: @ @
Implementata nel 2016, mira a Entrata in vigore nel 2023, rafforza
garantire un livello elevato le misure della NIS, estendendo
di sicurezza per reti e sistemi il campo di applicazione a nuovi settori
informativi, obbligando e imponendo standard di sicurezza piu
rigorosi. Introduce inoltre un approccio

gli operatori di infrastrutture

critiche a segnalare incidenti multirischio e la collaborazione tra stati

e a rispettare specifici requisiti membri attraverso il Critical Entities
di sicurezza Resilience Group (CERG)
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Sicurezza delle infrastrutture critiche c

DIRETTIVE

NIS2: OBBLIGHI?
- Formazione
Gestione dei rischi

Sicurezza della supply chain

= @ @
Implementata nel 2016, mira a Entrata in vigore nel 2023, rafforza CO ntinuita Operatlva
garantire un livello elevato le misure della NIS, estendendo L . . . .
di sicurezza per reti e sistemi il campo di applicazione a nuovi settori N Otlflca degll InCIdentI
informativi, obbligando e imponendo standard di sicurezza piu
gli operatori di infrastrutture rigorosi. Introduce inoltre un approccio
critiche a segnalare incidenti multirischio e la collaborazione tra stati
e a rispettare specifici requisiti membri attraverso il Critical Entities
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NiS2: AMBITI DI APPLICAZIONE

Articolo 2:
Copre enti pubblici o privati che si
qualificano come o superano i
massimali per le medie imprese e che
operano all'interno dell’lUE

Applicazione alle PA centrali e

Disposizioni supplementari per
regionali, con possibilita di

Applicazione alle organizzazioni di garantire proporzionalita, miglior
medie e grandi dimensioni gestione del rischio e criteri di : .
e estensione anche a livello locale
criticita chiari
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ORGANIZZAZIONI DI MEDIE E GRANDI DIMENSIONI
(+ 50 dipendenti)

NiS2: AMBITI DI APPLICAZIONE

( ORGANIZZAZIONI RITENUTE DI IMPORTANZA
L CRITICA

ESCLUSIONE

INTERA CATENA DI APPROVVIGIONAMENTO DELLA
ORGANIZZAZIONI CON MENO DI 50 DIPENDENTI O CON SINGOLA ORGANIZZAZIONE
UN FATTURATO ANNUO INFERIORE A 10 MILIONI
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NIS2: MICRO/PICCOLE IMPRESE

PRESTANO UN SERVIZIO AD UNA MEDIA O
GRANDE ORGANIZZAZIONE O PA

. SOGGETTO NELLA CATENA DI
MICRO / PICCOLE APPROVVIGIONAMENTO

IMPRESE

—> SETTORE ESSENZIALE / CRITICO
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NIS2: MICRO/PICCOLE IMPRESE FORNITRICI DI CI | Tadbs
BENI «FISICI»?

Un fornitore di beni fisici non tecnhologici non ha accesso ai sistemi informatici della PA.
Pertanto, tale attivita non e considerata "critica" per la sicurezza nazionale o digitale.

Ma attenzione lo stesso al coinvolgimento indiretto!!

1) Accesso ai portali della PA: spesso si utilizzano piattaforme come il MePA o altri portali di e-
procurement. La PA potrebbe chiedere di innalzare gli standard di sicurezza personali (es.
obbligo di usare lo SPID o 'Autenticazione a due fattori - MFA) per garantire che nessuno rubi le
credenziali e inserisca ordini falsi o modifichi i dati di pagamento.

2) Questionari di qualificazione: in fase di bando o di iscrizione all'albo fornitori, la PA potrebbe
iniziare a inserire clausole standard sulla protezione dei dati e sulla cybersecurity. Potrebbe
essere necessario dover dichiarare di avere misure minime di protezione sui propri computer
(antivirus, backup).
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CYBER RESILIENCE ACT - CRA cl
— MENU Q CERCA LA STAMPA E IL QUOTIDIANO ﬁ ABBONATI

IL CASO

Usa, robot hackerati:
aspirapolvere intelligente
insulta 1 proprietari. Ecco
come proteggersi

Essere insultati dai propri elettrodomestici e
possibile. | robot sono vulnerabili, i dispositivi
Ecovas sono pieni di falle, dai problemi con i Pin
alle connessioni Bluetooth poco sicure

https://www.lastampa.it/esteri/2025/01/23/news/usa_elettrodomestici_hackerati_insulti_proprietari-14957154/
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== Videocamere private, migliaia di video trafugati e messiin
~— vendita sul web (con tanto di tariffario)

Individuato un portalec con immagini da oltre 2mila abitazioni, centri estetici ¢ studi medici. Prezzi da o
20 a 575 dollari per ottenere persino il controllo dei dispositivi ¢ visualizzare le immagini in dirctta S

Lo scorso 9 agosto un noto conduttore televisivo ha scoperto che in rete circolavano video sull'interno
della propria abitazione che lo ritraevano insieme alla compagna. A metterlo al corrente sarebbe stato un
messaggio inviato da un suo follower. | video erano riprese delle telecamere di videosorveglianza.

Il filmato, dopo essere stato caricato su un sito straniero poi oscurato, ha iniziato a circolare rapidamente
sulle principali piattaforme di messaggistica e social, tra cui WhatsApp e Telegram, dove € stato

condiviso a piu riprese.
https://www.wired.it/article/de-martino-come-proteggere-videocamere-sorveglianza/
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Lo scorso agosto, Bitsight ha pubblicato una nuova ricerca che lascia poco spazio ai dubbi: nel mondo esistono

almeno 40.000 videocamere di sicurezza e telecamere di videosorveglianza accessibili liberamente da Internet,
senza alcuna protezione, né password, né crittografia, né controlli di autenticazione.

https://www.cybersecurity360.it/nuove-minacce/dalle-case-agli-uffici-come-40-000-videocamere-di-sicurezza-diventano-finestre-

pubbliche/
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CYBER RESILIENCE ACT -CRA

Il numero di dispositivi connessi aumentera nei Il numero di connessioni € cresciuto
prossimi anni indipendentemente dalla dimensione dell’azienda
Number of global active loT connections (installed base) in billions Enterprises using loT by size class, EU, 2021
50 (% of enterpnses)
" -
as + | Actuats untd Q4/2023 |
41.1
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Il numero di attacchi ai dispositivi connessi € in L’Europa € caratterizzata da numeri maggiori di
continuo aumento attacchi ai dispositivi connessi
Sharp increase in cyber attacks Cyber attacks targeting loT devices are growing across all regions

(by average weekly attacks per organization, 2021-2023%)

*Jan-Feb 2023

targeting loT devices
[by average weekly attempts

per organization 2021-2023%] —

APAC

Latin Amenrcs

North Americs

Africe

2021 2022 2023 202 2022 2023

{* Jun-Fab “23] Faen-Feb 2N
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CYBER RESILIENCE ACT-CRA

X x4 Per la prima volta, la sicurezza informatica diventa

S un requisito legale obbligatorio per la marcatura

’; ey et : CE di quasi tutti i prodotti con componenti digitali
* 4 K* (hardware e software) venduti in Europa
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CYBER RESILIENCE ACT -CRA

* X % Per la prima volta, la sicurezza informatica diventa
: 0 ’:{ un requisito legale obbligatorio per la marcatura
x At CE di quasi tutti i prodotti con componenti digitali

* oy X (hardware e software) venduti in Europa

Dovere di Verifica: Prima di immettere il prodotto nel mercato UE, l'importatore deve
verificare che il produttore extra-UE abbia eseguito le procedure di valutazione della
conformita e che il prodotto porti la marcatura CE.

IMPORTATORI Blocco delle vendite: Se l'importatore ha motivo di credere che il prodotto non sia
sicuro, non puo immetterlo sul mercato e deve informare il produttore e le autorita di
vigilanza.

Responsabilita Sussidiaria: Se il produttore non & stabilito nell'UE, l'importatore
diventa il referente principale per le autorita di controllo.

*
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»>TIPOLOGIA DI ATTACCHI INFORMATICI: ESEMPI E RUOLO DEL IA

»POSSIBILI CONTROMISURE
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Cyber Security: alcune definizioni utili c I 68
VIRUS > P , Top 8 Types of
: programma informatico che deve essere attivato r
dall'interazione della vittima con il file infetto CttaCks
WORM: programmi dannosi autonomi in grado di auto-replicarsi e ey
propagarsi da sé non appena violano il sistema e
MALWARE: MALicious softWARE (Software malevolo) in grado di s oo

consentire a terzi di accedere in modo non autorizzato a informazioni Denial-of-Service (005)
sensibili o diinterrompere il normale funzionamento di e
un'infrastruttura critica

RANSOMWARE: tecnologie associate che i malintenzionati utilizzano —
per estorcere denaro agli utenti
PHISHING: tecniche di social engineering per indurre gli utenti a i
rivelare informazioni di identificazione personale T
- SMISHING: SMS PHISHING (link malevolo inviato con SMS) Zero-Day Exploits
- VISHING: Voice PHISHING (truffa attraverso voce telefonica) e
- QRishing: codice QR che indirizza ad un link malevolo DNS Spoofing

Redirecting DNS queries to
malicious sites for
unauthorized access.

Flaw Exists
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1. Attacker Sends Phishing Link > & —

& Hacker collects credentials '“b o
-

Phishing Attack

Deceptive emails,
messages, or websites to
obtain sensitive information.

- | W | ---l

4. Hacker Uses Credentials” @ Target 2 UserOpensit

"

La vittima e manipolata (social engineering):

1) Avvicinata con informazioni realistiche o
quasi credibili

2) Indotta a rispondere rapidamente

3) Invitata a fornire propri dati per risolvere
la questione
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1. Attacker Sends Phishing Link —

*----------‘-‘----‘

- 3. Hacker collects credentials ‘
B — '
“-————------’. w - ----l

4. Hacker Uses Credentials Target 2. UserOpensit

Phishing

Phishing Attac

| Deceptive emails,
messages, or websites to
obtain sensitive information.

k

Hocker

Uso di metodi di comunicazione quali email, messaggi, pop-up, siti web, al fine di ottenere dati sensibili di un utente o
un’istituzione (username, password, coordinate bancarie, posizioni geografiche)

Update required — Netflix account on hold

9 = [
9:5 o > . Netlix  _ crom: Netfix <infogmailernetfix.coms >

Important: your package will be delivered today
<O NETFLIX

+1(631) 690-5738 >

Robert Taylor <rob.taylor@abcbank.com> P datail dat
ayment details upaate

) 7/ 28 Text Message required.

Ml e e Tue, Mar 9, 5:05 AM o

Dear: Robert, - We're having some trouble with your current billing
Amazon: Congratulat|ons information. We'll try again, but in the meantime you

Your package 01928734-X-THY will be delivered today A = % z need to update your payment details.
Aashish, you came in 1st in this

Please click here to track your delivery, or to let us know you won’t be home.
week's Amazon Earpods raffle!

Need help? We re here if you need it. Visit the Help

Kind Régards; Click the link to arrange Al

DHL Express 5 .
shipment: ubfxc.info/
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Phishing e IA

- *-----------—---

3. Hacker collects credentials B ‘
R — i
“-———-------h. " - ----l

4. Hacker Uses Credentials Target 2 UserOpensit

| Deceptive emails,
messages, or websites to
obtain sensitive information.

Hoacker

Superamento dei «segnali classici»: le email di phishing non sono piu facilmente riconoscibili attraverso errori
grammaticali, design approssimativo o richieste inverosimili

Sofisticazione tramite IA: L'intelligenza artificiale viene oggi utilizzata per creare campagne altamente
personalizzate, credibili e difficili da distinguere dalle comunicazioni autentiche

Imitazione stilistica perfetta: l'|A generativa permette di replicare fedelmente il tono e lo stile di messaggi legittimi
Abbattimento delle barriere linguistiche: grazie all'lA, i cybercriminali possono scrivere correttamente anche in
lingue che non conoscono

Targeting e Social Engineering: Analizzando post sui social media, commenti e altri dati online, gli aggressori
riescono a imitare lo stile comunicativo di persone specifiche, come colleghi o partner commerciali

* https://www.cybersecurity360.it/nuove-minacce/ai-e-deepfake-nuove-frontiere-del-phishing-come-difendersi/
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Deepfake indica contenuti fake (spesso video, ma non
solo) profondi perché spesso prodotti mediante 'uso di deep
learning (algoritmi basati su Deep Neural Network) per
apprendere le caratteristiche verosimili da simulare e
renderne difficili da individuarne la falsita, dunque anche nel

significato di “falsi profondi”

| deepfake stanno diventando sempre piu diffusi e
convincenti. Un problema, quello della disinformazione, tanto

rilevante da spingere autorita e istituzioni a normare il settore,
oltre che informare il grande pubblico

* https://www.cybersecurity360.it/nuove-minacce/deep-fake-cosa-sono-e-come-riconoscerli-per-smascherare-la-disinformazione/
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Deep Fake

Esistono tecnhologie generative di IA che permettono di
creare volti fotorealistici con nessuna attinenza a volti di

persone reali (hote e non)

FakeApp, altri software open source (ossia per cui e
pubblicamente consultabile il codice sorgente) FaceSwap e
DeepFacelLab e Reface sono stati realizzati per creare degli

«Swap di volti»

Il voice cloning, o clonazione vocale, rappresenta oggi una
delle minacce piu concrete nel panorama della cyber security

aziendale

* https://www.cybersecurity360.it/nuove-minacce/deep-fake-cosa-sono-e-come-riconoscerli-per-smascherare-la-disinformazione/
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Il 29 gennaio 2024, negli uffici di Hong Kong della
multinazionale britannica Arup si € consumata una truffa
che hariscritto i parametri della criminalita informatica.

Un dirigente del settore finanziario, dopo aver ricevuto una
videochiamata dal presunto direttore finanziario dell’azienda e
da altri colleghi di alto livello, ha autorizzato il trasferimento di
25,6 milioni di dollari statunitensi distribuiti in quindici
operazioni verso cinque conti bancari.

Tutti i partecipanti alla videoconferenza, ad eccezione della
vittima, erano deepfake generati dall’intelligenza artificiale.

* https://www.ictsecuritymagazine.com/notizie/email-di-phishing/
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Social Engineering con Deep Fake: un esempio
di video fake Deen Fake
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https://www.cybersecurity360.it/nuove-minacce/deep-fake-cosa-sono-e-come-riconoscerli-per-smascherare-la-disinformazione/
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Social Engineering con lA e c RIS
Deep Fake: un esempio di

voce fake Truffa del falso
Crosetto, recuperati i
soldi di Massimo

Deep Fake Moratti: erano su un
conto olandese

di Rosario Di Raimondo

L’ex presidente dell’Inter aveva consegnato quasi 980mila euro. Il
ministro: “Ottimo lavoro dei magistrati e delle forze di polizia’,
L’imprenditore: “Carabinieri di una bravura incredibile”

* https://milano.repubblica.it/cronaca/2025/02/12/news/truffa falso crosetto recuperati soldi moratti-423998861/
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== CORRIERE DELLASERA CORRIERE TORINO ABBONATI

X INEVIDENZA Ferragnez, la rottura: domenica I'ultima lite . E lei aveva gia consultato un celebre divorzista
ATTUALITA BOLOGNA * BULLISMO + EMILIA-ROMAGNA + GIOVANI + INCHIESTE + PEDOFILIA - SOCIAL MEDIA - SUICID

il SUICIdIO di Ian|5|tor Ghost in dlretta su TikTok: «Mio
figlio Vincent Plicchi accusato di adescamento e
pedofilia»

I1 papa di Carolina Picchio: mia figlia, simbolo della lotta al
cyberbullismo, ci insegna a saper ascoltare

di Paolo Picchio

Carolina Picchio mori suicida, a 14 anni, nel gennaio del 2013 dopo la
diffusione sul web di un video a sfondo sessuale

0O0O®O6 DD

Biella, consigliera assente per
allattare: la polemica in aula in un
video diffuso dal Pd

Solidarieta alla consigliera Marta Bruschi da parte
del gruppo Pd alla Camera&nbsp;

Due informative dei carabinieri sulla vicenda. Il padre Matteo
denuncia un piano ordito da una minorenne e dal fidanzato

* https://www.open.online/2023/10/14/bologna-suicidio-vincent-picchi-inquisitor-ghost-accuse-padre/
* https://torino.corriere.it/notizie/cronaca/23 marzo 13/il-papa-di-carolina-picchio-mia-figlia-simbolo-della-lotta-al-cyberbullismo-ci-insegna-a-saper-
ascoltare-1cblb2a3-2aee-4bbb-adbd-d45cf3639xlk.shtml
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Cyber Security: recenti trend di Phishing

Finti colloqui di lavoro, la nuova

frontiera delle frodi: come difendersi Sfruttamento della ricerca di lavoro: i criminali approfittano di chi

cerca opportunita professionali online per diffondere strumenti di

Home 3 Attacchi Hacker E Malware: Le Ultime News In Tempo Reale E Gli Approfondimenti m O n ito ra ggi O e gesti O n e re m Ota ( R M M )
fin X @D &

Un fenomeno crescente che sfrutta diversi aspetti della catena di ricerca di . .. . .
lavoro. Annunci di offerte false, fraudolente ricerche di personale, tutto per Conseguenze degll attaCChl' queSte tecnIChe aprono I'a Strada a fU rt
ﬁ:;z:::j;z%e“‘a“ dalie vithime &, in alcuni casi, anche Installare un di dati, frodi finanziarie e installazione di malware o ransomware

Pubblicato il 30 lug 2025

Do Faddo Finti inviti a colloqui: vengono inviate e-mail fraudolente camuffate
. da inviti per piattaforme come Zoom o Microsoft Teams

o
Uso di software RMM legittimi: invece di un vero incontro, la vittima
viene indotta a installare software RMM reali (come SimpleHelp,
ScreenConnect o Atera) per permettere all'attaccante il controllo del

sistema

e https://www.cybersecurity360.it/news/finti-colloqui-di-lavoro-la-nuova-frontiera-delle-
frodi-come-difendersi/
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Cyber Security: recenti trend di Phishing

Phishing su WooCommerce: come
proteggersi dal malware travestito da

patch di sicurezza

fin XEes& ingannevoli afferentia woocommerce“help @
security-woocommerce[.]Jcom

cl

Tutto parte da un’e-mail camuffata da
comunicazione ufficiale, inviata da indirizzi

A

E stata identificata un’astuta campagna di phishing che sta prendendo di

mira gli utenti di WooCommerce, il popolare plugin di e-commerce per
WordPress. L'esca si presenta come un avviso ufficiale di sicurezza, ma Il messaggio avvisa 'utente di una presunta

nasconde una backdoor che puo compromettere completamente un sito vulnerabilita critica denominata
web. Come difendersi “Unauthenticated Administrative Access”,

invitandolo a installare urgentemente un
aggiornamento di sicurezza

* https://www.cybersecurity360.it/news/finti-colloqui-di-lavoro-la-
nuova-frontiera-delle-frodi-come-difendersi/
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Cyber Security: recenti trend di Phishing

Blob URI: la nuova frontiera del
phishing per aggirare i controlli di

sicurezza
+ x. e | cyber criminali hanno iniziato a sfruttare i Blob URI (indirizzi
in X B e &
E stata identificata una nuova tecnica di phishing che usa i Blob URI, ossia generatl dal browser Che puntano a datl temporanel memorlzzatl
URL per il browser validi solo allinterno della sessione dell utente. localmente nella memoria del browser Stesso) per veicolare pagine
Trattandosi di contenuti Llocali, tali link non possono essere analizzati dai . . . .
tradizionali strumenti di sicurezza. Ecco i dettagli e i consigli per difendersi dl phlShlng dlrettamente nel browser dell’utente
Pubblicato il 12 mag 2025
oo et ot 7 S Cat Queste pagine appaiono legittime e funzionano come normali

pagine web, ma in realta sono progettate per rubare credenziali o
) indurre Putente a scaricare malware
‘I‘jl

* https://www.cybersecurity360.it/news/finti-colloqui-di-lavoro-la-nuova-frontiera-
delle-frodi-come-difendersi/
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Cyber Security: recenti trend di Phishing

Darcula: ecco come hanno rubato

884.000 carte di credito tramite SMS
* Rete di domini ingannevoli: utilizza circa 20.000 domini fasulli che imitano

acker E Malware: Le Ultime News In Tempo Reale E Gli Approfondimenti

o brand famosi per trarre in inganno le vittime.

Le tipologie di truffe e i metodi usati dai cyber criminali sono in continua - - . . . . . . .
Siliciom o o s it s & ekl ton * Canali di attacco: sfrutta principalmente SMS e sistemi di messaggistica
attivita. Darcula, piattatforma ai phishing as a service aao), e Lulimo

esempio di sfruttamento malevolo di tecnologie innovative. Ecco come ava nzata per Velcola re | tentatIVI dl phlshlng.

funziona

* Tematiche comuni: i messaggi simulano situazioni quotidiane, come la notifica
di multe stradali o problemi con la spedizione di pacchi.
« Automazione e gestione: include un pannello di controllo semplificato che

genera automaticamente kit di phishing per vari brand.

* Monetizzazione rapida: offre funzionalita per convertire i dati delle carte di
credito rubate in carte virtuali, velocizzando il profitto illecito.

e Utilizzo dell'lA Generativa: integra modelli linguistici (LLM) per creare truffe
personalizzate in qualsiasi lingua e su diversi argomenti, aumentandone

l'efficacia

* https://www.cybersecurity360.it/news/finti-colloqui-di-lavoro-la-nuova-frontiera-delle-frodi-come-difendersi/
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Cyber Security: recenti trend di Phishing

Phishing a tema SPID, attenti alla falsa
e-mail AgID: cosi rubano le identita
digitali

finXSMeo&

E in corso una campagna di phishing che, mediante false comunicazioni
e e e e usano o b per wbare oot . ILsito malevolo mira a sottrarre informazioni sensibili tra cui credenziali di
A AEaBPOIA S Brafsgter accesso SPID, copie di documenti d’identita, video di riconoscimento.

“L’obiettivo della campagna € sottrarre le credenziali SPID delle vittime,
insieme a copie di documenti di identita e a video registrati secondo istruzioni
specifiche per la procedura di riconoscimento, come: “Guarda verso la
telecamera. Rimani serio, poi sorridi”, spiegano nel rapporto gli analisti del
CERT-AgID.

* https://www.cybersecurity360.it/news/finti-colloqui-di-lavoro-la-nuova-frontiera-delle-frodi-come-

difendersi/
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Cvber Security: recenti trend di Phishing

Attenzione all'e-mail truffa della multa non pagata

)  Matteo Polimeni @

Negli ultimi mesi sempre piu persone hanno ricevuto un’e-mail che parlava di una “multa

non pagata”. || messaggio sembra provenire da un ente ufficiale, usa loghi credibili e un
tono formale, tanto da sembrare autentico a un primo sguardo. Ma dietro quelle parole si
nasconde una trappola studiata nei minimi dettagli. Si tratta di una delle truffe online piu
diffuse del momento, capace di colpire anche gli utenti piu attenti.

Come funziona la truffa della multa non pagata

La tecnica alla base & sempre molto semplice, e super efficace: fare leva sulla paura e
sull'urgenza. Il messaggio, apparentemente inviato dal “Sistema Nazionale delle
Infrazioni Stradali”, comunica che il destinatario non avrebbe ancora pagato una
sanzione per una presunta sosta non autorizzata. L'e-mail riporta anche un importo
preciso — solitamente 120 euro — e una minaccia: se il pagamento non avviene entro 48
ore, la cifra puo triplicare.

Il mittente sembra affidabile: la mail mostra loghi ufficiali come PagoPA, un linguaggio

amministrativo impeccabile e un’interfaccia grafica curata. Tutti elementi pensati per e https://www.virgilio.it/video/email-truffa-multa-222838
disorientare chi legge e spingerlo a cliccare sul link contenuto nel messaggio per
finalizzare il pagamento e risolvere la pratica amministrativa. Ed e proprio li che
scatta la trappola: quel link non porta al portale della Pubblica Amministrazione, ma a un
sito fraudolento, creato per rubare i dati bancari e svuotare i conti delle vittime.
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Cvber Security: recenti trend di Phishing

 Modalita di contatto: le vittime vengono approcciate
tramite e-mail, SMS o messaggi su WhatsApp riguardo
a un presunto pedaggio non pagato

* Tono del messaggio: la comunicazione € spesso
perentoria, sollecitando un saldo immediato per
evitare sanzioni o costi aggiuntivi

<~ * Sito web contraffatto: il messaggio include un link a

una pagina web che imita l'aspetto grafico e i loghi
- ufficiali per apparire legittima
_ : * Utilizzo dei dati rubati: una volta inserite le
< ~ = informazioni, i criminali possono effettuare transazioni

- , o dirette o rivendere i dati a terzi
BN ASAPERSI: 10 DICEMBRE 202 o  Rischi per l'utente: le conseguenze includono perdite
economiche e la compromissione della propria
Mancato pagamento pedaggio: la truffa segnalata da Autostrade identita digitale

e https://www.virgilio.it/video/mancato-pagamento-pedaggio-
truffa-phishing-autostrade-224916
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Cyber Security: recenti trend di Phishing WIS

Truffa al distributore di benzina e diesel: attenzione al bancomat =

1 |i

<

 Tecnica di installazione: i truffatori applicano
dispositivi falsi, chiamati skimmer, sopra i lettori di
carte originali dei distributori automatici

* Funzionamento dei dispositivi: gli skimmer
consentono di copiare i dati sensibili presenti sulle
carte degli utenti

, w1 e Strumenti aggiuntivi: per completare il furto,

’ _ v vengono spesso utilizzate microcamere o tastierini

contraffatti per registrare la digitazione del codice

PIN

e Utilizzo dei dati rubati: le informazioni carpite
vengono impiegate per effettuare pagamenti online

S o o prelievi non autorizzati

Truffa al distributore di benzina e diesel: attenzione al bancomat N o .
* https://www.virgilio.it/video/truffa-distributore-benzina-
199068
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Cyber Security: recenti trend di Phishing

Truffa con PAYPAL

4 @ - Sfruttamento di funzioni ufficiali: la truffa utilizza

: una funzione legittima di PayPal relativa alla gestione
degli abbonamenti ricorrenti

* Notifiche automatiche: il sistema viene attivato dalla
piattaforma stessa, che invia un'e-mail automatica
quando un pagamento ricorrente risulta sospeso

 Manipolazione dei campi: i truffatori creano finti
abbonamenti e modificano i campi informativi
inserendo la descrizione di un acquisto inesistente

* Induzione al contatto: il messaggio include un link e
un numero di telefono che la vittima viene invitata a
contattare per annullare l'operazione

BUONO A SAPERSI 19 DICEMBRE 202 o Condividi

Come funziona la nuova truffa che coinvolge PayPal * https://www.virgilio.it/video/truffa-paypal-phishing-225310
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Cyber Security: recenti trend di Phishing

Truffa su WhatsApp

BUONO A SAPERSI D Condividi

Truffa WhatsApp del codice a 8 cifre: cos’é e come difendersi

RIS
Ente Regionale per il
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Piattaforme di origine: i truffatori utilizzano i social network
(Facebook, Instagram, ecc.) per pubblicare annunci
sponsorizzati ingannevoli

Esche utilizzate: i messaggi promettono vincite a concorsi,
estrazioni a premi, regali tecnologici o buoni acquisto
Richiesta del humero: per partecipare, viene richiesto
all'utente di inserire il proprio numero di telefono collegato a
un account WhatsApp attivo

Invio del codice di verifica: 'utente riceve un codice
alfanumerico di 8 cifre, generato automaticamente dall'app
per registrare 'account su un nuovo dispositivo o attivare
WhatsApp Web

Presa di controllo dell'account: i criminali utilizzano il
codice fornito per attivare una sessione WhatsApp Web

e https://www.virgilio.it/video/truffa-whatsapp-codice-8-cifre-
225335
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Cyber Security: recenti trend di Phishing

Truffa della «ballerina» su WhatsApp

n * |l pretesto dell'amicizia: il messaggio cita una ragazza, spesso chiamata "Federica",
\ ,} L presentata come la figlia di un’amica per creare un legame affettivo
\ * Richiesta di supporto: viene chiesto alla vittima di esprimere un semplice voto online
: L j per aiutarla
1 ~— * Falsa rassicurazione: nel testo si specifica esplicitamente che non € richiesto alcun
pagamento, aumentando la credibilita della richiesta
' |  Meccanismo di Smishing: la truffa sfrutta i servizi di messaggistica per indirizzare
- - L, l'utente verso una pagina che imita un sito ufficiale
Concorso  Sottrazione delle credenziali: per "votare', alla vittima viene chiesto di inserire le

proprie credenziali o un codice ricevuto via SMS
* Fiducia nella rubrica: l'efficacia & elevata perché i messaggi arrivano da numeri gia

Ciao! Per favore votate per

Sa-sersg e v i presenti in rubrica (gia compromessi), risultando affidabili agli occhi della vittima

A QU GHLUNG MEd amica, b premio . . . . .

principale & una borsa di studio * Accesso e propagazione: i truffatori ottengono il controllo dell'account WhatsApp
per listruzione grotuita per tutto .. . . . . . . . . .

il prossimo anno, questo & molto della vittima per diffondere lo scam e inviare richieste di denaro ai suoi contatti

importante per lel. Grazie mille!

"'3" - classicclest.com/home * https://tg24.sky.it/tecnologia/2026/01/12/truffa-della-ballerina-whatsapp
— * https://adiconsum.it/truffa-della-ballerina-come-funziona-e-come-difendersi/
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Truffa della tessera sanitaria

* Oggetto dell'inganno: la vittima riceve un'e-mail che
segnala l'imminente scadenza della propria tessera
sanitaria

* Leva psicologica: il messaggio fa leva sulla necessita di
garantire la continuita delle prestazioni mediche e dei
benefici sanitari per spingere l'utente ad agire subito

* Azione richiesta: viene suggerito di cliccare su un link
allegato all'e-mail per richiedere tempestivamente il rinnovo

* Sottrazione di dati personali: il link rimanda a un modulo

% a// in cui inserire informazioni sensibili dell'intestatario.

- \\\\\V\xw/ e R ’\"7 * Informazioni mirate: i dati richiesti includono nome e
S » cognome, data di nascita, indirizzo completo, numero di
telefono e indirizzo e-mail

Truffa della tessera sanitaria, come funziona e come difendersi

Cyber Securlty recenti trend di Phishing

e https://www.virgilio.it/video/truffa-tessera-sanitaria-225755
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Ransomware: minaccia agli enti WPy

Ransomware infected ____} eéi?_ . k'j ol 0A

Software designed to oV mm— | &&_"ﬁf
encrypt files and demand A AT
payment for their release.

-
Infected @ EI o7 User is infected by User Data Ronsom Demaond
Pen Drive | Ransomware is Locked Te Unlock Data

r

Rappresenta una tipologia di Malware (Malicious Software) che infettando il dispositivo colpito (PC, Smartphone, Database)
limita 'accesso ai dati mediante criptazione del dato a scopo di riscatto

= MENU | Q CERCA A NOTIFICHE la Repubblica ABBONATI <IRS| acceol () ' . . . .
- Vettore dell'attacco: l'intrusione e stata causata dalla violazione delle
| % [ E S5F10 credenziali di un dipendente che lavorava in modalita smart working.
L'attacco alla g AUTE Lo ey |  Fattore umano e attenzione: l'attacco ha sfruttato un momento di
Regione Lazio ¢ ' T < vulnerabilita legato al lavoro agile
gf‘rtlti’ldal pc diun Compromissione dei backup: l'aspetto pil critico dell'evento & stata la
Ipeniente.m cifratura dei backup dei dati, che ha impedito il ripristino immediato dei
smartworking : :
sistemi.
B \ Natura del danno: i dati non sono stati trafugati, ma "immobilizzati"
Lassessore alla Sanita Alessio DAmato a Italian Tech: "Criptato e reso inutilizzabile anche il H H H . N .
backup dei dati, ma il sistema delle prenotazioni per i vaccini tornera a funzionare in tre attraverso tecnIChe dl Crlttograﬂa (tIpIChe del ransomwa re)'
giorni". Il ransomware utilizzato potrebbe essere RansomEXX, e non Lockbit 2.0 come si &
detto finora * https://www.repubblica.it/tecnologia/2021/08/03/news/| attac
03AGOST0.2021 @ 3MNUTIOILETTURA co alla regione lazio e partito dal pc di un dipendente in s

martworking-312819783/
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Ransomware: minaccia alla sanita 948

| ] 1
Ransomware infected . 4 d
Pen Drive ' -' e eQ‘_{— " h ¥ el R ¢ e ‘
Software designed to ,.": v r -l & u
encrypt files and demand »* e ¥ User Dat 2 B
payment for their release. ;Ergtrm ] Lt U';L':;:Lﬁ;::b? gl 7o Unlock Dato

Rappresenta una tipologia di Malware (Malicious Software) che infettando il dispositivo colpito (PC, Smartphone, Database)

limita 'accesso ai dati mediante criptazione del dato a scopo di riscatto
TODAY

Secondo attacco hacker in 4 giorni:
pronto soccorso e ospedali di nuovo in

L B Sequenza degli eventi: la struttura ha subito due attacchi hacker in pochi
giorni

Servizi sospesi: a causa del blocco dei sistemi, sono state sospese tutte le

attivita ambulatoriali, il ritiro dei referti e l'accettazione di nuove ambulanze nei

Pronto Soccorso

* https://www.milanotoday.it/attualita/hacker-ospedali-multimedica.html
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Ransomware: minaccia ai trasporti

Ransomware infected B 0x V)
Pen Drive --'""'} e T - k --}ﬂb‘ 'f;‘
Software designed to ,"1__—. A jL.'..—'- i ’&u i
encrypt files and demand | > S it
; fected 5 User Dat R b el
payment for their release. Pznagri” = ] Lt U';L':;:Lﬁ;::b? gl 7o Unlock Dato ‘

Rappresenta una tipologia di Malware (Malicious Software) che infettando il dispositivo colpito (PC, Smartphone, Database)
limita 'accesso ai dati mediante criptazione del dato a scopo di riscatto

©
®

Attacco hacker alle ferrovie, Trenitalia bloccata: biglietteriee  Tijpologia di attacco: i sistemi informatici sono stati colpiti da un ransomware
self service non vanno. «Chiesto riscatto» .. . . L . o
R Servizi compromessi: l'attacco ha causato il blocco delle biglietterie fisiche
?Ji;lf:iaf.Ei’féﬁi?iéﬁ?i‘é’i’?ﬁiSb‘;"g;.2‘?!I_'i‘f;?é’fé{é"sf?;?éfféif}S(l?n‘;“:“‘”“")" nelle stazioni e dei terminali self-service in tutta ltalia
comuni». E possibile acquistare i biglietti sull'app e sul sito online (o a bordo

Responsabilita e riscatto: gli hacker hanno richiesto un riscatto in
Lk swen HIOCEG criptovalute (milioni di dollari) per fornire la chiave di decrittazione

Vettore dell'intrusione: il virus sarebbe stato introdotto compromettendo

raccontato da Rafael Ledo
l'account di un amministratore di sistema o di un gestore dei servizi informatici

Rete Ferroviaria
Italiana

OCOD®OSDE

* https://www.corriere.it/tecnologia/22 marzo 23/trenitalia-bloccata-hacker-biglietterie-self-
service-non-funzionano-fe4d6004-aaa2-11ec-89dc-0e9cfd23fb65.shtml
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DDoS: Distributed Denial of Service

N

Denial-of-Service (DoS) o . % o S

Overloading a system or St - - ->{ ‘-é“J Open DNS Server

network to disrupt normal A vesssty \ P P -

functioning. Bot ek S
Hacker 0 g rver |

Rappresenta il tentativo di bloccare o interrompere il corretto funzionamento di un servizio (Server, Pc, Database, dispositivi
di rete) mediante l'invio di traffico dati anomalo e,

LOG » < CRONACA
Attacco hacker a tre aeroporti italiani:
“Rivendicati da un gruppo sedicente filo-
palestinese”

Attacco hacker russo all’Italia: colpiti siti di banche,
porti e aziende

= CORRIERE DELLASERA ABBONATI A Accedi

N:EVIDENZA v Domande & Guide  Quiz&Meme  LaSceltaGiusta  CampBus  ColazioniDigitali  ChiSiamo

Y Attacco hacker ai siti italiani, cosa sappiamo: cos'é lo Slow & Mauro Di Gregorio

Http Attack

CONDIVIDI

Nuova offensiva di un collettivo (filo)russo, NoName057. Non sono stati violati i
perimetri dei siti, ma affossati  server con un attacco ditipo DDoS {

| primi video generati da Sora, la
nuova intelligenza artificiale di
Open Al

SRy
Un attacco hacker ha colpito tre aeroporti italiani: quelli di Valle d’Aosta,
Calabria e Puglia. Gli attacchi sono di tipo Ddos (Distributed denial of service) ed
hanno determinato rallentamenti nei siti degli scali. A rivendicare l'azione é stato il
gruppo Mysterious team Bangladesh, gia noto in passato per attacchi nei Paesi
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Attacchi alle infrastrutture critiche c N>

%

E

VD s B

STUXNET

Il primo “Cyber-Weapon”

 Contesto: Centrale di Natanz, Iran (2010)
 Target: PLC Siemens S7-300 e convertitori di frequenza
* Vettore: Chiavetta USB (Air-gap bypass)

 Danno fisico: Distruzione meccanica di 1.000 centrifughe
per l'uranio

 Key Takeaway: Il software puo0 distruggere l'hardware fisico
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Attacchi alle infrastrutture critiche c gt

<1979 -

 Contesto: lvano-Frankivsk, Ucraina (2015-2016)
* Target: Sistemi SCADA e interruttori di circuito

* Vettore: Spear-phishing e malware
BlackEnergy/Industroyer

* Impatto: 230.000 persone senza energia elettrica per ore

 Key Takeaway: Primo caso di blackout nazionale causato
da cyber-attacco

UKRAINE POWER GRID"**
BLACKOUT PILOTATO

Liang G., Weller S. R., Zhao, J., Luo, F., Dong, Z. Y, "The 2015 Ukraine Blackout: Implications for False Data Injection Attacks", IEEE Transactions on
Power Systems. Anno 2016
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Attacchi alle infrastrutture critiche C
« Contesto: Impianto petrolchimico, Arabia Saudita (2017) Itﬁggafl‘lla/;g!gfwa

* Target: Schneider Electric Triconex Safety Instrumented
System (SIS)

* Obiettivo: Disattivare i sistemi di emergenza (safety

layers)

* Pericolo: Rischio di esplosione o rilascio di gas tossici

 Key Takeaway: Malware progettato per colpire la

sicurezza umana (Life Safety)
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Attacchi alle infrastrutture critiche c g7
* Contesto: Costa Orientale, USA (2021) &2&35!@%5!55&4?5

 Target: Rete aziendale IT (Billing e Management)
* Vettore: Password compromessa su VPN senza MFA

* Conseguenza: Chiusura precauzionale di 5.500 miglia di
oleodotto

QLG

* Key Takeaway: L'interdipendenza IT-OT rende critica anche la 3 'v - #Eﬁ
rete gestionale | '

Di Mase D, et al, "Supply Chain Cybersecurity: Lessons from the Colonial Pipeline Attack", CISA - Cybersecurity and Infrastructure Security Agency.
Anno 2021
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Attacchi alle infrastrutture critiche C

OLDSMAR WATER TREATMENT

Remote Access Vulnetability

 Contesto: Florida, USA (2021)

WATER SUPPLY

* Target: Sistema di controllo chimico dell'acqua potabile

* Vettore: Abuso di software desktop remoto (TeamViewer) - ‘1“00”“1

AE

e Azione: Tentativo di aumentare la soda causticada 100 a
11.100 ppm

 Key Takeaway: Vulnerabilita degli accessi remoti nelle
utility municipali

Barker I., "The Oldsmar hack: A wake-up call for water security", Security Journal, Anno 2021.
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Non solo attacchi a software e network ma c
anche ai dispositivi...: Side-Channel Attack

é& 3

Informazione

Elettromagnetica Sonora Vibrazione Termica

Luminosa Potenza
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Non solo attacchi software e network ma
anche ai dispositivi...: Side-Channel Attack
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V. Rega, D. Capriglione, F. Marignetti, M. Molinara and A. Amodei, "Profiling Running Applications in Connected Devices Through Side-Channel and
Machine Learning Techniques," in IEEE Access, vol. 12, pp. 170923-170935, 2024, doi: 10.1109/ACCESS.2024.3491916.
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AGENDA
»INTRODUZIONE ALLA CYBERSECURITY

»UNO SGUARDO ALLE RECENTI DIRETTIVE, NORME E REGOLAMENTI

»TIPOLOGIA DI ATTACCHI INFORMATICI: ESEMPI E RUOLO DEL IA

»POSSIBILI CONTROMISURE
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Cyber Security: Contromisure tecniche

== ’ g
Host 1 S L Internet
LAN I e -

| <+ \[firewal
Host 2 “TRAFFICO DAT| ===+

Vf Router

v" Utilizza regole di controllo
v’ Bloccal il traffico
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Cyber Security: Contromisure tecniche
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-ll'" W y
-"' IDS N\
I
E_ R I TRAFFICO DATI
Host1 e —!—Q— Internet
i| Switch -
E— Firewall Router
| Host 2

v Monitora il traffico in ingresso e in uscita
v’ Passivo (Posizionato dopo il firewall)

v Invia alert
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Cyber Security: Contromisure tecniche c -

o ..f
N !407 Internet
g7 t\,‘. IPS J" Firewall Ftuuter

Host 2 — h

TRAFFICO DATI

v’ Ispeziona il traffico in ingresso e in uscita
v’ Attivo («In linea» dopo il firewall)
v Blocca tramite regole e policy di controllo

.
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Cyber Security: Contromisure tecniche

Il‘-.‘

’ | DS ™ E |
{ Gy } ﬂ—
]

\ Y Host 1 Internet
i | = \‘ . y o5t rne
'31:— e
Host1 o -—Q— Internet %— "‘\ | PS ,.r Flrewall Router
g— Switch Fir.ewall Router Host 2
Host 2 -

L’Al PER MIGLIORARE LA CAPACITA DI RILIEVO DELLE INTRUSIONI

v’ | sistemi basati su Al e ML hanno la capacita significativa di rilevare minacce
precedentemente sconosciute (attacchi zero-day) attraverso anomaly detection e pattern
recognition

v’ ’anomaly detection € fondamentale nell’analisi del traffico di rete per identificare
attacchi DDoS, tentativi di intrusione di rete e altri pattern sospetti che indicano accessi
non autorizzati
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ALCUNE REGOLE FONDAMENTALI c I

» Password Forti e Autenticazione Multi-Fattore (MFA): Creare password uniche, complesse e attivare 'MFA
ovunque possibile

» Diffidare di Email e Link Sospetti: Non aprire allegati sconosciuti, non cliccare su link sospetti e verificare
sempre il mittente

» Aggiornamenti Costanti: Mantenere sempre aggiornati sistemi operativi, browser e tutte le applicazioni
» Backup Regolari: Eseguire copie di sicurezza dei dati importanti per proteggerli in caso di perdita o attacco
» Attenzione alle Reti Wi-Fi Pubbliche: Evitare di usare reti pubbliche per operazioni sensibili

» Software e Download Sicuri: Installare programmi solo da fonti ufficiali e affidabili, evitare fonti
sconosciute
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ALCUNE REGOLE FONDAMENTALI

» Gestione Dati e Privacy: Non condividere password e non utilizzare la stessa password su diversi servizi,
fare attenzione a cosa si pubblica sui social e usare in modo attento i servizi cloud

» Riconoscere e Segnalare Anomalie

» Intelligenza Artificiale (IA) e Chatbot: Usare con cautela per attivita generiche, mai per dati sensibili o critici
» Non fidarsi di richieste di trasferimenti di denaro

» Fare sempre logout se ci si allontana dal proprio computer

» Attenzione a orecchie e occhi indiscreti

> Formazione Continua
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Cyber Security — TRIADE CIA

Come assicurare i tre principi chiave della
sicurezza informatica ?

e Garantibile da algoritmi di crittografia:

CON F| DENZ'ALITA’ * AES (Advanced Encryption Standard)

e DES (Data Encryption Standard)
e 3DES (Triple Data Encryption Standard)

e Garantibile con:

|NTEGR|TA’ e Restrizioni accessi

e [ntrusion Detection Systems

e Garantita con:

DlSPON 12} L|TA’ e Hardware e software aggiornati

e Ridondanza
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Cyber Security: Contromisure tecniche e Ny
personali

Sistema

Hardware aggiornato
Software aggiornato

Sistemi dj
autenticazione

—

Firewall, IDS, IPS
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Alcuni esempi di attivita di ricerca e progetti sulla Cyber
Security: ethical hacking-vulnerability analysis

EMC2LAB

Electromagnetic Compatibility & AI DA

Cvber Intelligence Laborator
, g / Artificial Intelligence Laboratory
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Alcuni esempi di attivita di ricerca e progetti sulla
Cyber Security: ethical hacking-vulnerability analysis
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Tecniche di Intelligenza Artificiale

Confusion Matrix Logistic Regression (p,o)
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Alcuni esempi di attivita di ricerca e progetti sulla CI
Cyber Security: Il progetto CyberGuardEV (Sistema
Integrato per la Sicurezza Informatica nelle Stazioni
di Ricarica per Veicoli Elettrici)

EMCZLAB

Electromagnetic Compatibility & LAM I
Cyber Intelligence Laboratory Laboratorio di Misure Industrialli

(https:.//www.unicas.it/emclab/) (https:.//www.unicas.it/lami/)
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Alcuni esempi di attivita di ricerca e progetti suIIaCI
Cyber Security: I/l progetto CyberGuardEV (Sistema
Integrato per la Sicurezza Informatica nelle Stazioni
di Ricarica per Veicoli Elettrici)

TME SRL (CAPOFILA)

Spin-off
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Alcuni esempi di attivita di ricerca e progetti sulla CI
Cyber Security: Il progetto CyberGuardEV (Sistema
Integrato per la Sicurezza Informatica nelle Stazioni
di Ricarica per Veicoli Elettrici)

COLONNINA DI
RICARICA FAST
DC)

ADD-ON DA REALIZZARE —

LAYER

(((l))) COMMUNICATION
SISTEMA DA —_—
PRO GER u ‘-

.......

DATA
ACQUISITION
AND
PROCESSING
LAYER

] . SENSOR LAYER

H-field|  Current f
probe ' probe
e,
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Alcuni esempi di attivita di ricerca e progetti sulla CI
Cyber Security: Il progetto CyberGuardEV (Sistema
Integrato per la Sicurezza Informatica nelle Stazioni
di Ricarica per Veicoli Elettrici)
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Alcuni esempi di attivita di ricerca e progetti sulla CI

Cyber Security: Il progetto CyberGuardEV (Sistema
Integrato per la Sicurezza Informatica nelle Stazioni
di Ricarica per Veicoli Elettrici)

I ‘:;/ | —Rxsd;A- - P ( )

R / T =0 Stato0 Dat=0at=10  Stato diriposo

S T Dat=85at=120 Fine ricarica
_ U ) l |  Statol Dat=10at=15 Plug-in
K r | el 14 _ Dat=75at=80 Dopo deautenticazione
: | | | Stato2 Dat=15at=25 Autenticazione

” i : | Stato3 Dat=25at=28 Pre-carica
o2k H | Stato4 Dat=28at=75 Ricarica attiva
v k 1 | Stato5 Dat=80at=85 Car-out; Plug-out

Tempo(s)
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DEMO 1: Intrusion Detection System per applicazioni industriali

Zero/Low power
batteryless wireless
sensors

Low enviromental
impact

Great capillarity

Monitoring of the
inacessible
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DEMO 1: Intrusion Detection System per applicazioni industriali

v Inverter Engine
Magnetic
Field Probe
Wireless
\ Temperature
Sensors

Time/frequency Domain Reader
Analysis

Real-time data processing \\\\\\\\ P —
C—)
DAQ

EM/Thermal fingerprinting
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DEMO 1: Intrusion Detection System per applicazioni industriali
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Alcuni esempi di attivita di ricerca e progetti sulla Cyber
Security: penetration testing

LAl

Robotics Laboratory Spln'Off (UnlcaS)
(https:.//www.unicas.it/lai/)
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|dentificazione delle vulnerabilita e
penetration test a bordo di un PLC
Siemens SIMATICS7-1500
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v 8 S71500/ET200MP statio: x  +
New Chrome available $

htps//192.168.0.1/Portal/Portal.r
SIEMENS S71500/ET200MP station_1/PLC_1
PLC local time (UTC +00:00) v | English b
PLC 1
Login C &

» Start page
General:
me: Progetto2
al: V15.1

me: S71500/ET200MP station_1

SIEMENS SIMATIC
§7-1500

» Introduction

name: PLC_1

BES7 516-3AN01-0AB0
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Cyber Security: Rimanere aggiornati... CI e,

CLUSIT: Associazione ltaliana per la Sicurezza Informatica (https://clusit.it/)

CYBERSECURITY360: testata del gruppo Digital360 per la cyber security
(sicurezza informatica (https://www.cybersecurity360.it/)

ACN: LUAgenzia per la cybersicurezza nazionale (ACN) e UAutorita nazionale per
la cybersicurezza a tutela degli interessi nazionali nel campo della
cybersicurezza

(https://www.acn.gov.it/)

CYBER 4.0: Centro di competenza ad alta specializzazione sulla Cyber Security
(https://www.cyber40.it/)

CONSORZIO
‘ %_ INDUSTRIALE
DELLAZIL 119



https://clusit.it/
https://www.cybersecurity360.it/
https://www.acn.gov.it/
https://www.cyber40.it/

\ CA
‘ \O \ x

$
N
)

EUROPEAN
UNIVERSITY OF

TECHNOLOGY c

3J
Q SOL PER
a NOCTEM
4

<

Riferimenti
Domenico Capriglione
Professore Ordinario di Misure Elettriche ed Elettroniche

Presidente del Consiglio di Corso di Studi in Ingegneria Elettrica

Responsabile scientifico del EMC2Lab (Electromagnetic Compatibility & Cyber Intelligence Laboratory)
Presidente del comitato Internazionale IEEE IMS TC-37 Measurements & Networking (https://ieee-
ims.org/technical-committee/tc-37)

www.unicas.it
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